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APRESENTACAO

Conforme noticiado durante a reunido da Comissdo de Transparéncia das EleicOes
(CTE), realizada no dia 22 de novembro de 2021, os integrantes da Comisséo de Transparéncia

das Eleicbes (Portaria-TSE n° 579/2021) foram instados a apresentar contribuicbes para

aprimoramento da minuta do plano de acdo para ampliagdo da transparéncia do processo
eleitoral.

Agradecemos antecipadamente pelas criticas, sugestfes e observacdes encaminhadas
ao Tribunal Superior Eleitoral (TSE) por cada um dos participantes. Essas manifestacbes em
muito contribuem para o constante aperfeicoamento das acdes e dos métodos empregados no
desenvolvimento do sistema eletrénico de votacdo. Atitudes como essa elevam o pensamento
criativo e o espirito colaborativo, 0 que é essencial para a construcdo de uma sociedade moderna

e democratica.

A partir das manifestacdes recebidas, apresentam-se os textos compilados com base

em cada tema/medida, com o objetivo de auxiliar na analise do documento.


https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-579-de-8-de-setembro-de-2021
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MARCOS NORMATIVOS

Fernanda Campagnucci (Open Knowledge Brasil)

PROPOSTA 1: Incluir na lista de normativos que orientam o Plano de Agao:
* Leide Acesso a Informacdo - Lein2 12.527, de 18 de novembro de 2011; e
* Leide Governo Digital - Lei n2 14.129, de 29 de margo de 2021.

Onde: Pagina 6, “Marcos Normativos”.

Justificativa: Ambas as leis trazem principios e diretrizes que devem ser observados em
processos de transparéncia e de abertura de dados, incluindo padrdes de publicacdo de dados e
de interoperabilidade. S3o0 balizas importantes especialmente para as Medidas n® 5 e 8.

Manifestacao técnica do TSE:

A sugestdo é pertinente e qualifica a fundamentagdo das agbes planejadas. Os normativos

serdo incluidos na minuta do Plano de Agao.
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MEDIDA 1 - INSTITUICAO DA COMISSAO DE
TRANSPARENCIA DAS ELEICOES (CTE)

General de Divisdo Heber Garcia Portella (Forcas Armadas)

Considerando a efetividade das discussdes presenciais, no ambito da CTE, sugere-se que
possam ser submetidas novas propostas adicionais ao Plano de A¢do, mesmo apds a data
estabelecida de 17 de dezembro de 2021.

Questao de fundo: Extensdo do prazo para apresentacao das propostas.

Manifestacao técnica do TSE:

Considerando os prazos estabelecidos no calendario eleitoral, é necessario que tenhamos uma
versao final do Plano de Agdo, com a maior brevidade possivel, para aprovagdo e divulgagao.
Além disso, o planejamento em curso impde a observancia de um cronograma de execugao
das medidas estabelecidas, que importardo em uma maior transparéncia de todo o processo
eleitoral, visando as elei¢cbes que se aproximam.

Ndo obstante, eventuais sugestdes apresentadas posteriormente poderdo ser analisadas caso
a caso, em apartado.

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

A Comissdao de Transparéncia das Eleicbes pode ser uma medida continua a ser
implementada em todas as elei¢gBes a partir de agora.

Questao de fundo: Comissao permanente.

Manifestacao técnica do TSE:

De fato, a CTE possui caracteristicas que justificam sua perenidade. A matéria devera ser
analisada no préximo ciclo eleitoral, até porque a Portaria-TSE n° 578/2021, ao criar esta
Comissao, nao restringiu em seu texto a atuagao apenas para as Eleigdes 2022.

Professor Bruno de Carvalho Albertini (USP)
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A instituicdo da CTE foi um marco no TSE, dado que até o momento somente individuos e
entidades diretamente ligados ao processo eleitoral puderam analisa-lo oficialmente, exceto
por parte do software através do TPS. Até o momento ndo encontrei empecilhos para obter
informacdes, e a Unica restricdo encontrada foi o tempo que posso dedicar a empreitada. Fui
bem recebido pelos técnicos do TSE, que se mostraram competentes e dispostos a ouvir e
discutir as criticas de forma construtiva, ndo limitadas a ataques possiveis ou ameacas ao
processo eleitoral, como é praxe no TPS.

Pontos positivos: Forte repercussdo na midia, presenca de membros positivos pertinentes e
representativos, destacando uma posicdo das Forcas Armadas e da Policia Federal e um
representante da empresa que fornece varios dos mecanismos de seguranca usados pelo TSE.
Suporte irrestrito do TSE.

Pontos negativos: A comunicacdo entre os membros da comissdo esta limitada as reuniGes
presenciais em Brasilia e consiste majoritariamente em ac¢bes individuais de analise de
transparéncia.

Sugestdes para melhoria:
* Aumentar a comunicagao entre os integrantes.
* Fornecer acesso aos relatérios individuais e aos questionamentos realizados.

* Solicitar planejamento coordenado de ag¢les para os proximos marcos (e.g. no
acompanhamento da lacragdo, poderia ser incluida a assinatura de um dos membros).
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Questio de fundo: Comunicag¢ao intrinseca a Comissao.

Manifestacao técnica do TSE:

Tendo em vista o aprimoramento da comunicacdo entre os membros da Comissao, bem como
da transmissdo de informacoes, sera criada lista de distribuicdo de e-mails para facilitar o
contato entre todos os envolvidos.

Quanto a proposta de que membros da CTE participem das fases do processo eleitoral,
esclarecemos que a maioria das instituicdes/entidades que integram esta Comissdo ja figura
como entes fiscalizadores, nos termos da Res.-TSE n° 23.673/2021, que dispSe sobre os
procedimentos de fiscalizacdo e auditoria do sistema eletronico de votacgdo (v.g. arts. 5°, 6° e
seguintes).

De toda forma, é essencial que as entidades integrantes da CTE atuem em todas as fases do
processo eleitoral, razdo pela qual o TSE comunicarda com antecedéncia os principais marcos
do calendario eleitoral para viabilizar o acompanhamento pelos membros da Comissao.
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MEDIDA 2 — INSTITUICAO DO OBSERVATORIO
DE TRANSPARENCIA DAS ELEICOES (OTE)

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

O Observatdorio de Transparéncia das Eleicdes pode ser uma medida continua

de forma a contribuir com a CTE em cada eleic3o.

Questao de fundo: OTE permanente.

Manifestacao técnica do TSE:

Assim como a CTE, o Observatério de Transparéncia das Eleigdes possui caracteristicas que
justificam sua perenidade, além da possibilidade efetiva de contribuir com os objetivos da
propria CTE. A matéria devera ser analisada no proximo ciclo eleitoral, até porque a Portaria-
TSE n° 578/2021, ao criar o Observatdrio de Transparéncia das Eleigdes, ndo restringiu em seu

texto a atuagao apenas para as Elei¢cdes 2022.
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MEDIDA 3 — ANTECIPACAO DA INSPECAO DOS
CODIGOS-FONTE NAS DEPENDENCIAS DO TSE

General de Divisdo Heber Garcia Portella (Forcas Armadas)

Observa-se que o processo eleitoral apresenta inUmeras possibilidades de auditoria. Numa
iniciativa inédita desse Tribunal, o cddigo-fonte para o pleito de 2022 foi aberto ainda em 2021.
Com o intuito de ampliar a transparéncia das elei¢cdes e facilitar o entendimento do cidadao
comum, propde-se destacar na minuta do Plano de Ac¢do que o cédigo inspecionado em 2021
podera sofrer alteracbes até a CerimOnia de Lacracdo e Assinatura Digital dos Sistemas
Eleitorais.

Questio de fundo: Destaque a possibilidade de o cédigo-fonte sofrer alteracio até a
Cerimoénia de Lacracao.

Manifestagao técnica do TSE:

Com razdo o participante, a observagao sera incluida na minuta do Plano de Agao.

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

Quanto mais tempo os codigos-fonte estiverem disponiveis para inspe¢dao melhor, contudo isso
nao se reflete necessariamente em contribuicdo de organizacdes e partidos na analise dos
codigos disponibilizados. E necessdrio atrair mais entes da sociedade organizada e de
instituicdes de ensino para contribuir nessa atividade.

Além disso, é necessario aprimorar a organizagao e a efetividade na inspe¢ao dos cddigos-fonte
nas dependéncias do TSE. Nas ultimas participa¢des da Policia Federal, ndo foi possivel utilizar
programas para analise automatizada do cédigo, e os cddigos-fonte ndao estavam em condi¢des
de serem compilados e utilizados.

Essas restricdes a inspecdo dos cdédigos-fonte restringem os trabalhos que podem ser
realizados, diminuindo a efetividade da inspecdo e consequentemente as contribuicdes e
sugestdes que poderiam ser feitas para o aprimoramento da segurancga dos sistemas eleitorais.
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Sugere-se que a inspecao dos cédigos-fonte permita a utilizacdo de ferramentas automatizadas
e gque se possa também realizar uma andlise dindmica do funcionamento dos sistemas e de sua
interoperabilidade.

Adicionalmente, é importante que as alteracdes nos codigos-fonte realizadas pelo TSE apds a
inspecao realizada por alguma das entidades fiscalizadoras sejam registradas e armazenadas.
Deste modo, é possivel se verificar as correcdoes e melhorias introduzidas pelo TSE nos sistemas
eleitorais e se comparar com o cddigo-fonte inspecionado anteriormente, simplificando a
revisdo dos cédigos-fontes quando necessario. Esse registro de altera¢des permitiria mais
facilmente vincular o codigo inspecionado ao cédigo efetivamente lacrado para a eleicao.

Questio de fundo: Inspecao dos cédigos-fonte. Aprimorar a organizacao. Utilizacao
de ferramentas automatizadas. Registro das alteracoes posteriores realizadas pelo
TSE.

Manifestacao técnica do TSE:

As observacoes receberdo tratamento da equipe técnica do TSE, que aproveita a oportunidade
para tecer alguns comentarios.

O cédigo-fonte é disponibilizado em condicdes de inspec¢do e analise automatizada. O art. 11
da Res.-TSE n2 23.603/2019 autoriza o uso dessa ferramenta:

Art. 11. As entidades fiscalizadoras poderdo utilizar, exclusivamente em equipamentos da Justica
Eleitoral, programas especificos para a analise estatica do software, desde que sejam de
conhecimento publico, normalmente comercializados ou disponiveis no mercado e devidamente
licenciados para proceder a fiscalizacao.

A compilagdo do cddigo nao esta disponivel, uma vez que ndo é permitida a sua modificagdo
(num contexto de analise do software, compilar sé faria sentido se o cédigo fosse modificado).
Essa estratégia de analise, sem prejuizo de eventual revisdo, mostra-se desnecessdria, na
medida em que os técnicos ja contam com amplo acesso a equipe técnica do TSE, a
documentacdo e a possibilidade de execu¢ao do software.

12



PLANO DE AGAO PARA A AMPLIACAD DA TRANSPARENCIA DO PROCESSO ELEITORAL
CONTRIBUIGOES DOS INTEGRANTES DA COMISSAO DE TRANSPARENCIA DAS ELEIGOES — CTE

Professor André Luis de Medeiros Santos (UFPE)

Certamente um dos entraves para uma maior participacdo da comunidade académica nesse
processo ocorre devido a necessidade do deslocamento para as instalagdes do TSE em Brasilia.
Limitacdes burocraticas e orcamentdrias tornam dificil que um pesquisador de fora de Brasilia
viabilize essa participacdo, seja através de seus recursos ou de sua instituicdo. E possivel que,
por isso, tdo poucas instituicGes académicas tenham se inscrito ou mesmo vindo participar do

processo até o momento.

Uma sugestdo seria ampliar o acesso, nesse mesmo formato, nas dependéncias de alguns TREs
gue demonstrem interesse e condi¢cdes de infraestrutura fisica e de seguranca necessarias.
Desta forma, o controle e monitoramento do acesso continuaria sendo de responsabilidade dos
tribunais eleitorais, em suas dependéncias. Para evitar desperdicio de recursos, possivelmente
esse movimento poderia ser precedido de consulta junto a algumas instituicbes sobre o
interesse de seus pesquisadores e poderia ser oferecido, nos TREs, em um prazo mais restrito

(um ou dois meses, por exemplo).

A sugestdo seria, portanto, incluir um “Marco 06 - Avaliar a viabilidade de ampliar o local de

inspecdo para os TREs”.

Também é possivel que muitas instituicdes ndo tenham conhecimento da oportunidade
oferecida por esta medida, mesmo no formato atual. Seria importante ampliar essa divulgacdo
diretamente junto as instituicdes, possivelmente através de mala-direta/e-mail para seus
reitores, divulgando essa possibilidade de acesso e pedindo que isto seja divulgado junto aos
seus centros e departamentos académicos da drea de tecnologia da informagdo. Essa
divulgacdo também sera essencial no que se refere a Medida 5.
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Questio de fundo: Inspecao dos codigos-fonte nos TREs. Ampliar a divulgacio.

Manifestacao técnica do TSE:

Tendo em vista o suporte técnico a ser prestado pelas equipes oficiais, ndo se mostra viavel,
no momento, que a inspecao dos cddigos-fonte ocorra no ambito dos TREs. Isso porque a
descentralizacdo dessa analise para os tribunais regionais, embora possa atrair mais
participantes e proporcionar uma maior acessibilidade, podera acarretar uma demanda nao
suportavel pelo TSE.

O atendimento dedicado as entidades pesquisadoras é realizado pelas equipes técnicas das
areas desenvolvedoras da STl do TSE, que detém o conhecimento sobre os programas
desenvolvidos e sua cadeia de integridade, ndo havendo, no ambito dos tribunais regionais
eleitorais, servidores com essa atribuicdo.

Em relacdo a ampliacdo da divulgacdo aos departamentos académicos da area de tecnologia
da informacdo, informamos que a proposta recebera tratamento por parte deste Tribunal,
considerando que esses departamentos, credenciados perante o TSE, fazem parte do rol de
entes fiscalizadores dos sistemas eleitorais, nos termos do art. 62 da Res.-TSE n2 23.673/2021:

Art. 6° Para efeito dos procedimentos previstos nesta Resolucgéo, salvo disposicao especifica, sdo
consideradas entidades fiscalizadoras, legitimadas a participar das etapas do processo de
fiscalizacao:

[...]
XVI - departamentos de tecnologia da informacao de universidades credenciadas junto ao TSE.

8§ 1° As entidades relacionadas nos incisos XV e XVI deste artigo interessadas em participar do
acompanhamento do desenvolvimento dos sistemas deverdo manifestar seu interesse por meio de
oficio dirigido a Presidéncia do TSE, com antecedéncia minima de 10 (dez) dias, contados do
inicio pretendido para a inspecao.

Cumpre informar que, embora o Tribunal Superior Eleitoral ainda ndo possua uma base de
instituicdes de ensino credenciadas — para o presente ciclo de inspe¢ao —, o TSE recebeu e
deferiu os pedidos formulados pelas seguintes universidades: UFRS e PUC/RS.

14
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Professor Bruno de Carvalho Albertini (USP)

Apesar de positiva, a acdo tem pouco efeito pratico se as entidades ndo aderirem.
Pessoalmente n3do vejo vantagem na ampliacdo do tempo de acesso ao cdédigo fonte, mas
aguardarei as estatisticas do TSE sobre adesdo no médio prazo para tentar identificar possivel
efeito positivo desta medida.

Pontos positivos: Nenhum.
Pontos negativos: Nenhum
Sugestdes para melhoria:

* N3ao estd claro como as categorias de entidades fiscalizadoras foram selecionadas, os
critérios para habilitacdo e o nivel de acesso dos participantes. Sugiro que a inspecao
possa ser realizada por qualquer entidade ou individuo (brasileiro e eleitor) que
comprove conhecimento técnico para tal. Como modelo, poderia ser estudada a relagcao
(técnica) da Policia Federal com o TSE e expandida para outras organizagoes.

Questao de fundo: Possibilidade de qualquer pessoa com conhecimento técnico
participar da inspecao.

Manifestacao técnica do TSE:

De inicio, esclarecemos que é possivel o acesso ao cddigo-fonte por cidaddaos em geral, nos
Testes Publicos de Seguranga — TPS. De acordo com a Res.-TSE n° 23.444/2015, qualquer
cidadao brasileiro maior de 18 anos pode participar do TPS, sendo sua estadia e deslocamento
custeados pelo TSE.

Quanto a definicdo das entidades fiscalizadoras que podem realizar a inspecao dos cddigos-
fonte nas dependéncias do TSE, registra-se que a previsdao legal consiste somente na
participacao de técnicos indicados pelos partidos politicos, Ordem dos Advogados do Brasil e
Ministério Publico (art. 66, § 12, da Lei n? 9.504/1997):

Art. 66. [...]

§ 1° Todos os programas de computador de propriedade do Tribunal Superior Eleitoral,
desenvolvidos por ele ou sob sua encomenda, utilizados nas urnas eletronicas para 0S processos
de votacdo, apuracéo e totalizagdo, poderdo ter suas fases de especificacdo e de desenvolvimento
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acompanhadas por técnicos indicados pelos partidos politicos, Ordem dos Advogados do Brasil e
Ministério Publico, até seis meses antes das elei¢oes.

O TSE, no exercicio de sua competéncia regulamentar, tem ampliado continuamente o rol de
entes legitimados a participar do processo fiscalizatério das eleicdes, com o objetivo de
garantir maior transparéncia.

Para as EleicBes 2016, foi editada a Res.-TSE n2 23.458/2015, sobre a cerimdnia de assinatura
digital e fiscalizacdo do sistema eletrénico de votacdo, do registro digital do voto, da auditoria
de funcionamento das urnas eletrénicas por meio de votacdo paralela e dos procedimentos de
seguranca dos dados dos sistemas eleitorais. O citado regulamento ampliou o rol de
legitimados para participar dos procedimentos fiscalizatérios e de auditagem, prevendo, além
dos partidos politicos, das coligacdes, da Ordem dos Advogados do Brasil e do Ministério
Publico, a participacdo do Congresso Nacional, do Supremo Tribunal Federal, da Controladoria-
Geral da Unido, do Departamento de Policia Federal, da Sociedade Brasileira de Computacao,
do Conselho Federal de Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacao de universidades.

Para as Eleicoes 2020, foi editada a Res.-TSE n? 23.603/2019, que ampliou ainda mais esse rol,
acrescentando o Conselho Nacional de Justica, o Conselho Nacional do Ministério Publico, o
Tribunal de Contas da Unido, as Forcas Armadas e, também, entidades privadas brasileiras,
sem fins lucrativos, com notodria atuacdo em fiscalizacdo e transparéncia da gestdo publica,
credenciadas perante o TSE.

Consta do procedimento no qual tramitaram os trabalhos de elaboracdo da minuta que
resultou na Res.-TSE n2 23.603/2019 que a necessidade de ampliar a presenga de entidades
fiscalizadoras, com a participacdo de instituicdes privadas com notéria atuagao em fiscalizacao
e transparéncia da gestdao publica, decorreu também da baixa participacdo das demais
instituicdes nos procedimentos de fiscalizacdo e auditoria.

Para as Eleicdes 2022, foi incluido nesse rol de entidades fiscalizadoras a Confederacao
Nacional da Industria (CNI) e outros integrantes do Sistema “S”, acolhendo sugestdo
apresentada em audiéncia publica, conforme previsto no art. 62 da Res.-TSE n° 23.673/2021.

E importante lembrar que o presente plano de acdo tem como escopo iniciativas para as
eleicdes de 2022 e que as respectivas normas regulamentadoras foram aprovadas em
dezembro/2021.
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MEDIDA 4 — APERFEICOAMENTO DO TESTE
PUBLICO DE SEGURANCA (TPS)

General de Divisdo Heber Garcia Portella (Forgcas Armadas)

Por fim, para aumentar a efetividade do Teste Publico de Seguranca em futuras oportunidades,
sugere-se diminuir as restricGes impostas aos investigadores e aumentar a abrangéncia do
escopo do referido teste.

Questdo de fundo: TPS. Diminuicdo das restricdes impostas aos investigadores e ampliacdo do

€scopo.

Manifestacao técnica do TSE:

Como é de conhecimento, o Teste Publico de Seguranca do ciclo eleitoral 2021/2022 ocorreu
no més de novembro do ano passado, e o presente plano de acdo visa a fixacdo de medidas
tendentes a qualificar o processo eleitoral de 2022. Logo, a sugestao recebera tratamento da
equipe técnica do TSE e sera rediscutida no préximo ciclo eleitoral.

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

O formato atual (2021) adotado pelo Teste Publico de Seguranca, aumentando o numero de
dias de testes (5+1), foi visto de maneira positiva pela equipe da Policia Federal. Entende-se
gue um numero maior de dias (mais do que seis dias) ndo agregaria aos testes devido ao
cansago que as equipes enfrentam conforme os dias de testes avangam.

E importante que nos Testes Publicos de Seguranca todos os sistemas criticos do processo
eleitoral brasileiro estejam no escopo do TPS. O nimero de sistemas vem aumentando durante
a evolugdo do TPS. Contudo, mais sistemas criticos deveriam ser adicionados, como, por
exemplo, o sistema de recebimento de correspondéncias da insemina¢do de urnas com as

secOes eleitorais.

O TPS evoluiu também quanto a burocracia para instalagdo de programas, principalmente em
sistemas Windows. Contudo, no uso de sistemas Linux, ainda ha caréncia e oportunidades de
melhorias. Primeiramente, sugere-se que seja instalado um sistema Linux mais apto a
realizacdo de testes de intrusdo, como, por exemplo, o sistema Kali Linux, e que seja
implantado um repositério do sistema escolhido junto a rede do TPS, a fim de facilitar e agilizar
a instalacao de programas, ferramentas e suas dependéncias em ambientes Linux.
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Questio de fundo: TPS. Ampliacao do escopo. Questdes técnicas a serem
aperfeicoadas.

Manifestacao técnica do TSE:

Como ja destacado, o Teste Publico de Seguranca do ciclo eleitoral 2021/2022 ocorreu no més
de novembro do ano passado e o presente plano de agao visa a fixacdo de medidas tendentes
a qualificar o processo eleitoral de 2022. Logo, a sugestdo receberd tratamento da equipe
técnica do TSE e sera rediscutida no préximo ciclo eleitoral.

Professor Bruno de Carvalho Albertini (USP)

O TPS é sabidamente um dos meios de auditoria mais fortes do TSE. Em relacdo ao plano, vejo
como positiva todas as melhorias, mas ainda falta muito para se tornar um teste publico de
fato. As acOes de custear a locomocgdo a Brasilia e as diarias para os participantes (ndo citadas
no plano) foram efetivas, pois abriram a possibilidade de mais pessoas se inscreverem.

Pontos positivos: O TPS evoluiu um pouco e continua como um teste importante.

Pontos negativos: Todas as restricoes: (i) dependéncias do TSE; (ii) tempo (houve evolugdo em
um dia); (iii) acesso (nem todo o cdodigo esta disponivel); e (iv) selecdo (somente propostas
viaveis).

Sugestdes para melhoria: Como considero este o principal ponto de auditoria, as sugestdes
estdo organizadas em uma secdo ao final do documento.

Questao de fundo: TPS. Ampliacao do escopo. Questdes técnicas a serem
aperfeicoadas.

Manifestacao técnica do TSE:

Como ja citado, o Teste Publico de Seguranga do ciclo eleitoral 2021/2022 ocorreu no més de
novembro do ano passado e o presente plano de agdo visa a fixacdo de medidas tendentes a
qualificar o processo eleitoral de 2022. Logo, todas as sugestdes receberdo tratamento da
equipe técnica do TSE e serd rediscutida no préximo ciclo eleitoral.
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Ana Carolina da Hora (FGV-Rio)

* Detalhar melhor e de forma didatica os resultados disponiveis para o publico geral,

visando aproximacao.

» Destacar os dois testes que visam tentar quebrar o sigilo da urna: como ele foi feito?
Existem brechas? Quais foram os resultados? Eu sei que eles tiveram resultados
satisfatdrios, mas isso ndo estd bem explicado para o publico que estd procurando essa

informacdo, pode entrar como um marco.
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Questio de fundo: TPS. Divulgacao dos resultados de forma didatica.

Manifestacao técnica do TSE:

As observacoes receberdo tratamento por parte deste Tribunal, que aproveita a oportunidade
para tecer alguns comentarios.

O Tribunal Superior Eleitoral mantém portal especifico no site da Justica Eleitoral para
disponibilizacdo dessas informacdes, de modo que todos os documentos e resultados, ndo sé
da edicdo atual do TPS como também das edicbes anteriores, constam da pagina
https://www.justicaeleitoral.jus.br/tps/#. No portal, encontram-se também noticias e videos
divulgados no site do TSE sobre todos os fatos e todas as etapas da realizacdo do referido
teste. A lista final dos planos de testes aprovados, incluindo a indicagao dos investigadores ou
grupo de investigadores, estdo divulgadas no referido sitio. No canal do TSE no YouTube sdo
divulgados diversos videos sobre o TPS:
https://youtube.com/playlist?list=PLIjYw1P54c4wwuiY A9v_rsOrvdbF8KpNY. Além disso, é
realizada constante divulgacdo sobre o evento nas redes sociais do TSE/Justica Eleitoral.

No dia 29.11.2021, o Ministro Luis Roberto Barroso, Presidente do TSE, concedeu entrevista
coletiva de imprensa para apresentar os resultados dessa 62 Edicdo do TPS. Para mais
informacdes e acessar o video da coletiva: https://www.tse.jus.br/imprensa/noticias-
tse/2021/Novembro/em-coletiva-ministro-barroso-destaca-seguranca-do-voto-na-urna-eletronica

O Relatério final da Comissao Avaliadora do TPS, constante do portal do TPS, traz relatério
conclusivo contendo as ponderacGes quanto a aplicabilidade das possiveis falhas, as
vulnerabilidades exploradas ou as fraudes porventura identificadas.

O Relatorio Técnico de Avaliagcdo Geral do TPS, constante do portal do TPS, apresentado pela
Comissao Reguladora do TPS 2021, contém dados dos participantes, a descricdo dos planos de
testes executados, os achados durante essa execuc¢do, avaliagdo técnica preliminar etc. Apds o
teste de confirmagdo, com a validagdo das melhorias implementadas em decorréncia dos
achados desta edigcao, serd apresentado um novo relatdrio técnico e, ao final, o compéndio do
TPS 2021, com todos os dados e as informagdes do evento.

A titulo de registro, consta do Marco 11, Medida 4, a divulgacao de relatdrio dos resultados e
das conclusées do TPS, elaborado pela Comissdo Avaliadora, bem como relatdrio de avaliagdo
geral elaborado pelo TSE.

Reconhece-se, todavia, que a linguagem e as formas de comunica¢do vém sofrendo constante
evolugdo, o que deve ser uma preocupacao de todos os 6rgdos publicos, especialmente da
Justica Eleitoral, que presta um servico publico de interesse e relevancia para a populagao e
gue possui compromisso com a cidadania e a democracia.
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MEDIDA 5 — PUBLICACAO DOS CODIGOS-
FONTE

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

O Diretor Técnico-Cientifico da Policia Federal, juntamente com o Servico de Pericias em
Informatica do Instituto Nacional de Criminalistica, tem interesse em participar do projeto
piloto visando proporcionar a inspecdo dos cdédigos-fonte dos sistemas eleitorais fora das
dependéncias do TSE.

Nesse caso, pretende-se criar um laboratério para estudo e andlise dos cddigos-fonte dos
sistemas eleitorais nas dependéncias desse servico em que peritos criminais federais e demais
policiais federais possam submeter propostas de estudo e pesquisa visando aprimorar os
sistemas eleitorais.

A publicacdo dos cédigos-fonte também permite que diferentes organizacGes com acesso a eles
verifiquem, busquem por fragilidades e testem os programas e sistemas ante a divulgacdo de
novas vulnerabilidades conforme elas surjam, permitindo, assim, que a suscetibilidade de novos
ataques seja testada e descartada ou corrigida e diminuindo a divulgacdo de falsas noticias e
suspeitas sobre o processo eleitoral e seus sistemas.

Questao de fundo: Manifestacao de interesse da Policia Federal em participar do
projeto piloto de disponibilizacdo do codigo-fonte.
Manifestacao técnica do TSE:

Agradecemos a essencial cooperacdao da Policia Federal com este Tribunal Superior e,
principalmente, com o desenvolvimento do processo eleitoral brasileiro.

Registra-se que as entidades que participardao do projeto piloto referente a disponibilizagcdo do
codigo-fonte, que tem por objetivo proporcionar a inspecdo dos cddigos fora das
dependéncias do TSE, estao sendo definidas por este Tribunal.

A manifestacdo de interesse em participar do projeto piloto serd registrada e as definicdes

serdao oportunamente comunicadas.
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Professor André Luis de Medeiros Santos (UFPE)

No que se refere a ampliacdo do acesso ao cédigo-fonte para universidades, eu teria as

seguintes sugestoes:

1)

2)

3)

4)

proponho que o critério para a escolha das universidades que terdao acesso ao cédigo-
fonte seja baseado em um edital em que elas enviem propostas sobre que tipos de
analises ou atividades seus pesquisadores pretendem realizar e que tipo de
contribuicGes ela pretende realizar ou relatar ao TSE. Acredito que, com toda a
experiéncia e competéncia da equipe do TSE em avaliar propostas técnicas, como, por
exemplo, as dos planos de ataques do Teste Publico de Seguranca, eles tenham
condicbes e tempo habil para julgar essas propostas, aprovando-as ou ndo, tendo por
base o mérito das propostas e ndo a escolha das instituicdes por outros critérios.

Tomando por base a sugestdo (1) acima, seria interessante que todas as propostas
recebidas e que tivessem mérito fossem aprovadas, e ndo apenas as de 3 (trés)
universidades, como mencionado na minuta. Seria importante, no minimo, ampliar esse
numero. Sugiro que seja ampliado para, pelo menos, 6 (seis) universidades, mas que
seja prevista a possibilidade de o TSE aprovar um nimero maior de universidades, de
forma discricionaria, considerando o mérito das propostas recebidas.

E muito importante que essa medida seja comunicada amplamente junto as
universidades. Talvez seja o caso de incluir um Marco especifico referente a divulgacao
desta medida junto as universidades diretamente, através de seus gestores e seus

departamentos académicos da drea de tecnologia da informacao.

Por fim, seria importante ter o objetivo futuro de liberar o cédigo-fonte para consulta
de forma publica, na internet (open-source). Seria desejavel sinalizar que ha essa meta,
mesmo que ela venha a se concretizar apenas no préximo ciclo eleitoral. Os varios
mecanismos atualmente existentes para a seguranga do processo, a meu ver, nao
seriam de forma alguma impactados caso o cddigo-fonte fosse disponibilizado mais
amplamente. Isso se deve principalmente aos mecanismos de criptografia e assinatura
digital utilizados na urna, e que podem ser continuamente ampliados e aperfeicoados.
Entre as principais vantagens desse processo, estd a ampliacdo das contribuicdes ao
cédigo, além de ampliacdo da transparéncia.

De toda forma, coloco-me a disposi¢ao para contribuir para a discussao sobre o formato do

acesso a ser concedido as instituicdes académicas e o seu regramento.
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Questio de fundo: Ampliacdo do acesso ao cédigo-fonte. Projeto piloto. Critérios.
Quantidade de participantes. Divulgacao. Publicacao dos c6digos-fonte na internet.

Manifestacao técnica do TSE:

Informa-se que as entidades que participarao do projeto piloto referente a disponibilizacdao do
codigo-fonte, que tem por objetivo proporcionar a inspecdo dos cddigos fora das
dependéncias do TSE, estdo sendo definidas por este Tribunal. Por se tratar de projeto piloto,
justifica-se, nesse momento, o nimero reduzido de parceiros.

Quanto as demais observacoes, registra-se que receberdo tratamento da equipe técnica do
TSE, que aproveita a oportunidade para esclarecer que o projeto piloto servira como validacao
do modelo de andlise do cddigo-fonte por entidades externas e viabilizard as melhorias
necessarias, inclusive abarcando alguns pontos mencionados acima, para as proximas etapas
da ampliacdo pretendida.

Professor Bruno de Carvalho Albertini (USP)

Esta certamente é a medida mais impactante no plano de transparéncia. Considero esta
medida o maior avanco do TSE, ainda que timido.

Pontos positivos: Todos.

Pontos negativos: O cédigo ndo é de fato publico, mas, sim, cedido sob um termo de ades3o.
Ndo estdo claros os critérios de habilitagcdo e sele¢do das instituicdes, o nimero de instituicdes
nao reflete a dimensdo do pais e do processo eleitoral, e ndo estd clara a responsabilidade da
instituicdo. Sugestdes para melhoria: Como esta medida pode ter desdobramentos futuros, as
sugestdes estdo organizadas em uma sec¢do ao final do documento.

23



PLANO DE AGAO PARA A AMPLIACAQ DA TRANSPARENCIA DO PROCESSO ELEITORAL
CONTRIBUIGOES DOS INTEGRANTES DA COMISSAO DE TRANSPARENCIA DAS ELEICOES - CTE

Questio de fundo: Ampliacdo do acesso ao cédigo-fonte. Projeto piloto. Critérios.
Quantidade de participantes. Responsabilidade das institui¢oes.

Manifestacao técnica do TSE:

Informa-se que as entidades que participarao do projeto piloto referente a disponibilizacao do
codigo-fonte, que tem por objetivo proporcionar a inspecdo dos cddigos fora das
dependéncias do TSE, estdo sendo definidas por este Tribunal. Por se tratar de projeto piloto,

justifica-se, nesse momento, o nimero reduzido de parceiros.

Referido projeto servird como validacdo do modelo de andlise do cédigo-fonte por entidades
externas e viabilizard as melhorias necessarias para as proximas etapas da ampliacdo

pretendida.

O Termo de Adesdo a ser firmado pelas entidades escolhidas é importante para o
estabelecimento de obrigacbes e responsabilidades, especialmente quanto ao ndo
compartilhamento do cddigo com terceiros e a elaboracdo de relatério técnico circunstanciado
ao final da analise. Assim, busca-se receber contrapartida, com possiveis achados e
contribuicOes, que serdo analisados e, se for o caso, implementados nos sistemas antes da
respectiva lacracao para os pleitos seguintes.

Na escolha das trés entidades participantes do projeto, o TSE tem utilizado o critério do
conhecimento técnico da entidade e da possibilidade de contribuir para o aperfeicoamento do
sistema eleitoral brasileiro.

Independentemente das manifestagcdes constantes desse documento, ressaltamos que todas
as observacgdes receberao tratamento da equipe técnica do TSE.

Dr. Roberto Alves Gallo Filho (Unicamp)

Com esta medida, o Tribunal pretende disponibilizar cédigo-fonte de certos componentes de
software relacionados a Urna Eletronica para trés entidades selecionadas. O Tribunal espera,
desse modo, colher retroalimentacdo quanto a existéncia de eventuais corre¢des a serem feitas
e, indiretamente, aumentar o nivel de asseguramento do Sistema de Votacao.

Nesse contexto é relevante documentar o que exatamente se procura atingir com os testes,
sob qual modelo de ameacas, sempre sob a perspectiva da natureza do “defeito” que se
procura achar. Em relagdo a natureza dos defeitos, cabe notar a seguinte categorizagao:
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» Defeitos acidentais patentes (DAP). Sdo aqueles defeitos inseridos por acidente ou
impericia e cuja deteccao é facil, patente;

* Defeitos acidentais ocultos (DAO). S3ao aqueles defeitos inseridos por acende ou
impericia, porém cuja deteccdo é complexa ou impossivel na pratica (caso geral, vide
Rice, 1953). Também conhecidos como vicios ocultos;

» Defeitos propositais patentes (DPP). Elementos de sabotagem, também conhecidos
como bombas ldgicas, que podem ser detectados de forma simples;

* Defeitos propositais ocultos (DPQO). Elementos de sabotagem que especialmente
fabricados possuem natureza semelhante a vicios ocultos e que no caso geral nao
podem ser eliminados na pratica.

Fundamental recordar que, no tocante a defeitos de software, a auséncia de evidéncias ndo

equivale a evidéncia de auséncia.

Nesse contexto, a efetividade da medida de publicacdo do cédigo-fonte pode variar
vigorosamente a depender da forma e do conteudo disponibilizado as entidades externas,
sendo que a este membro do CTE parecem ser fatores criticos de sucesso os seguintes

elementos:

* Pecas de software disponibilizadas. Conquanto a disponibilizacdo parcial do cdodigo
fonte (apenas de certos componentes do sistema) tenha o conddo de reduzir defeitos
dos tipos DAP e DPP, somente a disponibilizacdao integral das pecas de software
(incluindo necessariamente o cédigo da BIOS) tem a capacidade de mitigar os riscos
relacionados a hipdtese de ator interno malicioso (“sabotador”). Para compreender esta
necessidade basta notar (hd outros casos) que software executando de forma
privilegiada na urna (p.e. um driver de kernel) pode adulterar (ou mesmo ignorar) a
execucao das pecas de software verificadas como boas. Ademais, conforme mostrado
em Gallo, Kawakami, & Dahab (2013), a relacdo entre os componentes do sistema muito
importa. Minha recomendac¢do é que o Tribunal forneca a integralidade das pecas de
software, inclusive BIOS, as equipes das entidades escolhidas.

* Tempo e esfor¢co dispendidos na verificagdo. Reportadamente, o sistema de votacado
imediatamente relacionado a UE contempla cerca de duas centenas de subsistemas,
somando “dezenas de milhdes de linhas de cddigo”. Por outro lado, é sabido que, para
niveis de asseguramento de sistemas de missao critica, além da analise de cédigo e de
testes automatizados, é crucial realizar revisdao manual — diga-se — mais assertiva que a
automatizada. Nesse contexto, a depender da fonte de literatura utilizada, se observa
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que cada analista NAO deveria rever mais do que 4.000 linhas de cédigo ao dia para
uma efetividade de 70% a 90% no descobrimento de defeitos. Isso implica que, para se
cobrir o cdédigo completo do sistema de votacdo com revisdo de cdodigo, nimero
consideravel de analistas deve estar envolvido. Apenas para ilustrar, se por hipdtese
houver 10 milhdes de linhas de cédigo a serem analistas e o prazo dado for de 24
meses, entdo uma alocacdo de seis analistas em tempo integral deve ser garantida. Ou
seja, o auxilio que se procura obter das entidades escolhidas, para que seja efetivo e
eficaz, requererd dedicacdo robusta de seus respectivos times. Minha recomendacao,
portanto, é que o Tribunal solicite piso de dedicagao minima das entidades, oferecendo
bolsas de estudo (sugestdo de duracdo: 24 a 48 meses) como contrapartida, pois do
contrdrio nem mesmo defeitos dos tipos DAP e DPP serdo cobertos.

* Necessidade de se prover os equipamentos de hardware. Cabe recordar que software
ndo é objetivo concreto, pelo contrdrio, se constitui em mera ordem, instrucdo,
comando a ser executado pelos elementos eletrénicos dos equipamentos. Decorre, no
entanto, que diferentes versGes e steppings dos circuitos integrados usualmente se
comportam de forma marginalmente diferente dada uma peca de software. Se no caso
geral isso ndo é um problema, no caso em que ha tentativas de ataques de seguranca,
em particular quando se empregam técnicas de analises de canais colaterais, estas
diferencas podem ser determinantes (vide ataques Spectre e Meltdown2). Portanto,
recomendo que a disponibilizacdo da integralidade das pecas de software as entidades
seja acompanhada dos hardwares relevantes das UE2020 e anteriores, incluindo
eventuais combinagOes de versdes de circuitos integrados (e seus steppings), ja que,
sem o hardware, a procura de defeitos do tipo DAO e DPO sera sensivelmente

prejudicada.

Questao de fundo: Ampliacao do acesso ao codigo-fonte. Projeto piloto. Critérios e
requisitos técnicos.

Manifestacao técnica do TSE:

O projeto piloto servird como validacdo do modelo de andlise do cddigo-fonte por entidades
externas e viabilizard as melhorias necessdrias para as proximas etapas da ampliacdo
pretendida. Nesse sentido, ressaltamos que essas observagdes serdao consideradas no
planejamento do projeto e receberdo tratamento da equipe técnica do TSE.
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Fernanda Campagnucci (Open Knowledge Brasil)

PROPOSTA 2: Incluir um novo marco (Marco n2 14), contemplando divulgacdo de
planejamento quanto aos préximos passos da estratégia envolvendo o processo de
abertura dos codigos-fonte.

Onde: Paginas 14-16, “Medida 5 - Publicacdo do cédigo-fonte”

Justificativa: A abertura completa do cddigo-fonte — ou seja, em repositérios totalmente
publicos e acessiveis a qualquer pessoa — deve ser uma meta perseguida pelo Tribunal para a
ampliacdo da transparéncia e da confianca da populacdo no processo eleitoral.

Sabemos que o Tribunal tem a intencdo de, seguindo as melhores praticas sobre o tema,
cumprir com esse objetivo. E tivemos conhecimento, por meio das apresentacdes realizadas na
Comissdo, que o corpo técnico do TSE tem trabalhado, nos ultimos anos, para preparar o
codigo-fonte para publicacdo. Esses cuidados sdo essenciais, uma vez que, para que a abertura
seja efetiva, os codigos devem estar bem documentados e integros. As entidades que fardo a
inspecdo do codigo de forma descentralizada poderdo contribuir com esse objetivo.

PROPOSTA 3: Aumentar o numero de entidades selecionadas de 3 para 5, além de
incluir marcos contemplando a publicacdo de relatério sobre a experiéncia do processo
de inspecdo por parte das entidades selecionadas, bem como dos relatérios ou resumos
executivos encaminhados por elas.

Onde: Paginas 14-16, “Medida 5 - Publicacdao dos cddigos-fonte”.

Justificativa: O aumento do nimero de entidades selecionadas mitigara o risco de que alguma
observac¢do ndo seja reportada ao Tribunal, além de possibilitar que cada entidade revise com
mais afinco determinada parte do cédigo, em combinagdo com as demais, dada a sua extensao
e 0 prazo exiguo para a realiza¢cdo das atividades. J4 a publicagdo de um documento relatando a
experiéncia e os principais achados conferird maior legitimidade e transparéncia a essa etapa

intermedidria rumo a abertura total dos cédigos.
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Questio de fundo: Ampliacdo do acesso ao cédigo-fonte. Divulgacao de
planejamento. Projeto piloto. Quantidade de participantes. Publicacio do relatdrio.

Manifestacao técnica do TSE:

Informa-se que as entidades que participarao do projeto piloto referente a disponibilizacdo do
codigo-fonte, que tem por objetivo proporcionar a inspecdo dos cddigos fora das
dependéncias do TSE, estdo sendo definidas por este Tribunal. Por se tratar de projeto piloto,

justifica-se, nesse momento, o nimero reduzido de parceiros.

Referido projeto servird como validacdo do modelo de andlise do cédigo-fonte por entidades
externas e viabilizard as melhorias necessarias para as proximas etapas da ampliacdo

pretendida.

O Termo de Adesdo a ser firmado pelas entidades escolhidas é importante para o
estabelecimento de obrigacbes e responsabilidades, especialmente quanto ao ndo
compartilhamento do cddigo com terceiros e a elaborac¢do de relatdrio técnico circunstanciado
ao final da analise. Assim, busca-se receber contrapartida, com possiveis achados e
contribuicGes, que serdo analisados e, se for o caso, implementados nos sistemas antes da
respectiva lacragcao para os pleitos seguintes.

Na escolha das trés entidades participantes do projeto, o TSE tem utilizado o critério do
conhecimento técnico da entidade e da possibilidade de contribuir para o aperfeicoamento do
sistema eleitoral brasileiro.

No que se refere a inclusdao de um novo marco, que contemple a divulgacdo de
planejamento quanto aos préximos passos da estratégia envolvendo o processo de
abertura dos cédigos-fonte, informamos que sera acrescentado ao Plano de Acao.

Independentemente das manifestacdes constantes desse documento, ressaltamos que todas
as observacgdes receberao tratamento da equipe técnica do TSE.
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MEDIDA 6 — AMPLIACAO DA PARTICIPACAO
DAS ENTIDADES FISCALIZADORAS NA
CERIMONIA DE PREPARACAO DAS URNAS

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

Essa medida é importante para se verificar a integridade e a autenticidade dos programas que
estdo sendo carregados nas urnas eletronicas, contudo é importante que o programa que faca
essa verificacdo seja externo a urna e de preferéncia que tenha o seu cédigo-fonte aberto.

O ideal seria que outros programas, além do programa desenvolvido pelo TSE, possam fazer
essa verificacdo também. Para que isso seja possivel, é preciso disponibilizar os dados
necessarios para tal verificacdo e documentar o processo de verificacdo, ou seja, cadeia de
certificacdo completa, especificacdo de formatos de arquivos, hashes etc. Somente assim,
outras entidades poderiam contribuir com ferramentas alternativas para a verificacdo da

integridade e autenticidade dos programas carregados na urna eletrénica.

Outro fator que contribuiria para essa medida seria a compilacdo deterministica dos programas

do processo eleitoral brasileiro.
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Questao de fundo: Utilizacao de ferramenta alternativa para a verificacao dos
programas carregados na urna eletronica. Abertura do cédigo-fonte.

Manifestacao técnica do TSE:

Registra-se, inicialmente, que as entidades fiscalizadoras ja podem proceder com a assinatura
digital com certificados ICP-Brasil de todo o software lacrado (art. 20 da Res.-TSE n@
23.603/2019):

Art. 21. Os representantes das entidades fiscalizadoras que demonstrarem interesse poderdo
assinar digitalmente os sistemas eleitorais e os seus proprios programas de verificacéo.

O regulamento mais recente sobre os procedimentos de fiscalizagdo e auditoria do sistema de
votacdo, Res.-TSE n? 23.673/2021, autoriza as entidades fiscalizadoras a desenvolver
programas proprios para a verificacdo dos sistemas eleitorais:

Art. 15. As entidades fiscalizadoras poderdo desenvolver programas proprios de verificacao,
devendo, até 90 (noventa) dias antes da realizacdo do primeiro turno das eleicdes, apresentar,
para homologacao, o seguinte material:

I - cddigos-fonte dos programas de verificacdo, que deverdo estar em conformidade com a
especificacdo técnica disponivel na STI/TSE; e

Il - chave publica correspondente aquela que sera utilizada pelos representantes na Cerimonia de
Assinatura Digital e Lacracdo dos Sistemas.

Paragrafo Unico. Caso o TSE ndo possua as licengas de uso das ferramentas de desenvolvimento
empregadas na construcdo do programa, a STI/TSE requisita-las-a a entidade fiscalizadora, para
uso e guarda do TSE até a realizacdo das eleicGes.

Atualmente, o processo de verificagdo dessas assinaturas é feito com o software que é
executado no préprio equipamento. Contudo, tal sistemdtica pode ser revista, na medida em
gue o conjunto de software do Ecossistema da Urna se encontra em midias sem criptografia.

Com relagdo a compilagdo deterministica, trata-se de procedimento que estad sendo avaliado
pela equipe técnica, uma vez que ela é complementar a uma publicacdo do cédigo-fonte na
internet. O processo de lacracdo do software ja assegura a origem do cédigo-fonte sendo
compilado e, portanto, a compilacao deterministica ndo se mostra estritamente necessaria.
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Professor Bruno de Carvalho Albertini (USP)

Esta medida ndo afeta a transparéncia se tomada isoladamente. A fiscalizacdo na Cerimdnia de
Lacracdo garante que o software do TSE é realmente o que esta na urna, contudo ndo garante
gue o software apresentado as entidades fiscalizadoras (medida 3), aos participantes do TPS
(medida 4) ou as entidades com acesso externo (medida 5) é o que esta na urna. E necessario
ligar esta medida as demais para que o processo de fiscalizacdo se torne independente do TSE.

Pontos positivos: Todos, se a medida for executada corretamente.

Pontos negativos: Ha uma baixa participacdo das entidades. Ainda n3do é claro como o
mecanismo poderia funcionar independentemente do TSE.

Sugestdes para melhoria:

* Convidar entidades com capacidade técnica de fiscalizacdo. Em outras palavras, a
participacdo de uma entidade que ndo entende o processo de lacracao no nivel técnico
(assinaturas, hashes etc.) ndo tem efetividade.

* Convidar entidades para assinar o cadigo-fonte com o TSE e demais entidades que ja o
assinam, com consequente verificagao da assinatura pelo software e hardware da urna
e impressdo em log aditavel.

* Divulgar os meios de compilacdo (e.g. versdo do compilador, bibliotecas e chaves de
compilacdo) para que os hashes possam ser calculados independentemente. Para
minimizar possiveis impactos, sugiro comecar permitindo que algumas entidades
selecionadas possam compilar o cédigo-fonte independentemente (mesmo que nas
dependéncias do TSE em ambiente controlado), obter o mesmo binario e hash que o
TSE, com efeito comparativo pds-lacracao (e.g. no Teste de Integridade).
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Questio de fundo: Participacdo de entidades com conhecimento técnico. Divulgacio
dos meios de compilacgao.

Manifestacao técnica do TSE:

Como é de conhecimento, o presente plano de agdo visa a fixacdo de medidas tendentes a
gualificar o processo eleitoral de 2022 e as normas que o regulamentam foram aprovadas em
dezembro/2021. Logo, a sugestdo receberd tratamento da equipe técnica do TSE e serd
rediscutida no préximo ciclo eleitoral.

Ana Carolina da Hora (FGV-Rio)

Se possivel, enviar previamente alguns documentos explicando os resultados dos testes de TPS
(acredito que em uma linguagem um pouco mais didatica) para as entidades fiscalizadoras.

Questao de fundo: Envio dos resultados do TPS para as entidades fiscalizadoras.

Manifestacao técnica TSE:

Sem prejuizo dos demais meios de divulgacdo e de acesso a resultados e documentos relativos
aos testes publicos de segurancga, serd expedido oficio a todas as entidades fiscalizadoras,
encaminhando-se o Relatdrio final da Comissdo Avaliadora do TPS e o Relatério Técnico de
Avaliagao Geral do TPS para conhecimento.

Ana Claudia Santano (Transparéncia Brasil)

Consta na medida n° 6 que havera a ampliagao da participagdo das entidades fiscalizadoras na
Cerimbnia de Preparacdao das Urnas, com o objetivo de fomentar a participacdo destas
entidades, conforme previsto no art. 36 da Resolugdo n° 23.603/2019.

Como foi averiguado recentemente pela Transparéncia Eleitoral Brasil em estudo inédito no
pais sobre a presenca das entidades nestas cerimonias, consta que a divulgacdo da data de sua
realizacdao geralmente ocorre por edital, ndo havendo uma comunicacdao mais direta com os
partidos politicos, um dos principais entes fiscalizadores. Este estudo ainda sera publicado em
2022, mas ja permite tecer algumas hipdteses sobre a ndo participacdo das entidades
fiscalizadoras nestes momentos de suma importancia para a preparacao das urnas.

A convocacao por edital, por um lado, pode ser algo de praxe e procedimental, notificando um
ato que é publico por esta via. Por outro, pode ser que isto cause impacto na presenca destes
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entes, que eventualmente podem desconhecer quando e onde sdo realizadas tais cerimonias,
afetando a sua participacao.

Em tempos digitais, talvez pudesse ser repensada a comunicacdo da cerimbnia por edital,
alterando-a para algum meio mais eficaz. E, dada a importancia de se aumentar a transparéncia
em todos os seus aspectos, a Transparéncia Eleitoral Brasil sugere que, excepcionalmente em
2022, a convocatdria seja por oficio a todos os diretérios estaduais dos partidos, com a
necessidade de atualizacdo do cadastro e confirmacdo de recebimento, para que ndo restem
duvidas sobre a plena ciéncia das agremiacdes partidarias da importancia deste momento e da
sua participagao na ocasiao.

Ap0ds 2022, pode ser verificado o impacto desta medida, alterando-se a forma de comunicagao
desta cerimOnia para uma somente eletronica, ou, caso se entenda necessario, que se

mantenha da forma como se sugere que se faca em 2022.

Questao de fundo: Cerimonia de Preparacao das Urnas. Comunicacao via oficio.

Manifestacao técnica TSE:

Considerando a pertinéncia da sugestdo, a Presidéncia do TSE expedird recomendac¢do aos
tribunais regionais eleitorais em reforco ao contido no art. 84, § 12, da Res.-TSE n°
23.669/2021, para que, além do edital de convocacdo, as entidades fiscalizadoras sejam
oficiadas por e-mail.

Quanto ao tema da comunicacdo dos entes fiscalizadores sobre a Cerimonia de Preparacdo das
Urnas, tecemos alguns comentdrios, notadamente quanto a previsao constante do dispositivo
acima citado, no sentido de que a comunicagdao poderd ser feita por outros meios que
garantam o amplo conhecimento de toda a sociedade. Referido normativo trata dos atos
gerais do processo eleitoral das Eleicdes 2022. Confira-se a regra:

Art. 84. Para a cerimbnia de preparacdo das urnas, devera ser publicado edital, com
antecedéncia minima de 2 (dois) dias, convocando, no mesmo ato, 0s partidos politicos, as
federacOes de partidos, as coligacbes, o Ministério Publico e a Ordem dos Advogados do
Brasil para que acompanhem.

8§ 1° Os TREs estabelecerdo a forma de publicacdo dos editais, devendo-se priorizar o Diario da
Justica Eletronico (DJe), sem prejuizo de outros meios de comunicagdo sobre a cerimonia,
visando ao amplo conhecimento das entidades fiscalizadoras, imprensa, cidadas e cidadaos
interessados(as) em acompanhar o evento.

§ 2° Do edital de que trata o caput deste artigo, deverd constar o nome das técnicas e dos
técnicos responsaveis pela preparagao das urnas.

[grifos nossos]
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Conforme destacado, apesar da previsdo de novos meios de comunicacdo sobre as cerimonias,
o TSE optou por manter a convocac¢do por publicacdo de edital, por ser o meio formal,
padronizado, utilizado por todos os tribunais e com acesso irrestrito a todos os interessados.

Destaca-se que os tribunais regionais tém a prerrogativa de adotar os mecanismos de
publicidade dos editais relacionados as eleicdes, objetivando seu amplo conhecimento e que
atendam as caracteristicas regionalizadas e especificas das circunscricdes eleitorais. Nesse
sentido, a Res.-TSE n2 23.699/2021, quando se refere a publicizagdo de eventos de interesse
direto das entidades envolvidas, estabelece meios diretos de comunica¢do. Confira-se:

Art. 82. Havendo necessidade de nova geracdo de midias, os(as) representantes do Ministério
Publico, da Ordem dos Advogados do Brasil e os(as) fiscais dos partidos politicos, das
federacgdes de partidos e das coligacdes deverdo ser imediatamente convocados(as).

Art. 94. Apds a cerimdnia a que se refere o art. 83 desta Resolugdo, ficara facultado a Justica
Eleitoral realizar a conferéncia visual dos dados constantes da tela inicial da urna mediante a
ligacdo dos equipamentos, notificados por edital o Ministério Pablico, a Ordem dos Advogados
do Brasil, os partidos politicos, as federacbes de partidos e as coligacfes com antecedéncia
minima de 1 (um) dia, sem prejuizo da comunicacdo sobre os procedimentos a serem realizados
por outros meios, para conhecimento das entidades fiscalizadoras e demais pessoas interessadas
para que possam acompanhar, se o desejarem.

Art. 96. Na hipotese de ser constatado problema em uma ou mais urnas antes do dia da votacéo,
a juiza ou o juiz eleitoral podera determinar a substituicdo por urna de contingéncia, a
substituicdo da midia de votacdo ou ainda a realizacdo de nova carga para a se¢do, o que melhor
se aplicar, sendo convocados(as) os(as) representantes do Ministério Pablico, da Ordem dos
Advogados do Brasil, dos partidos politicos, das federacBes de partidos e das coligacbes para,
querendo, participarem do ato, que deverd, no que couber, obedecer ao disposto no art. 85 desta
Resolucao.
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MEDIDA 7 — EVOLUCAO DOS TESTES DE
INTEGRIDADE DAS URNAS ELETRONICAS

General de Divisdo Heber Garcia Portella (Forgcas Armadas)

Considerando que o nivel de asseguracdo e as condi¢des do teste de integridade sdo fatores
gue contribuem para o aumento do nivel de confianca da populacdo no processo eleitoral,
favorecendo a ampliacdo da transparéncia, propde-se adequar a quantidade de urnas e a forma
de selecdo das amostras especificadas, de maneira que se atinja um nivel de confianca de, no

minimo, noventa e cinco por cento.

Destaca-se que, salvo outro juizo, a execucao do teste de integridade das urnas, sob condicdes
normais de uso e verificacdo no dia da eleicdo, deveria empregar a identificacdo do eleitor por
meio de biometria.



PLANO DE AGAO PARA A AMPLIACAQ DA TRANSPARENCIA DO PROCESSO ELEITORAL
CONTRIBUIGOES DOS INTEGRANTES DA COMISSAO DE TRANSPARENCIA DAS ELEIGOES - CTE

Questio de fundo: Teste de Integridade das Urnas Eletronicas. Quantidade e selecao
de urnas. Identificacdo biométrica.

Manifestacao técnica do TSE:

As sugestdes receberdo tratamento da equipe técnica do TSE, que aproveita a oportunidade
para prestar alguns esclarecimentos.

O numero de urnas por Estado é definido proporcionalmente ao quantitativo de secdes
principais de cada Unidade da Federagdo (UF), conforme previsto na Res.-TSE n? 23.673/2021.
Assim, UFs com mais secoes eleitorais fardo jus a maior nimero de testes de integridade.

Para o aumento da quantidade de urnas a serem submetidas aos testes, visando avaliar a
relevancia do plano amostral de Urnas Eletronicas auditadas, foi realizado estudo estatistico
pela unidade responsavel do TSE, o qual atestou que o quantitativo existente antes da
ampliacdo ja era estatisticamente representativo. Esse estudo partiu da premissa verdadeira,
considerada estatisticamente como um cenario favoravel, de que todas as urnas utilizam o
mesmo sistema no pais inteiro. Esse fato pode ser averiguado em diversas fases do processo
eleitoral: nas Cerimonias de Lacracdo de Urnas, nas Cerimonias de Preparacdo das Urnas e nos
Testes de Autenticidade dos Sistemas Eleitorais (que ocorrem no dia da elei¢do).

Acrescenta-se que a unicidade do sistema também pode ser averiguada em uma possivel
auditoria forense, por meio de comparacdes dos resumos digitais e verificacdo de assinaturas
digitais geradas na cerimonia de lacragdo.

Apesar do cenario favoravel, a Administracdo do TSE decidiu duplicar a quantidade de urnas a
serem submetidas aos testes de integridade, implementacdo presente na Res.-TSE n2
23.673/2021.

Sobre o tema do uso da biometria, é importante destacar inicialmente que nenhuma eleicao
ocorre com identificagdo biométrica de 100% dos eleitores que compareceram a votagao.

Em primeiro lugar, pelo fato de que algumas pessoas sao desprovidas de membros superiores,
0 que impede a coleta de suas impressdes digitais. Em segundo lugar, outra parte da
populagao nao buscou servigcos eleitorais para coleta de sua biometria e, nem por isso, tem
impedido o exercicio do direito ao voto. Em terceiro lugar, hd municipios que ainda estdo em
fase de coleta biométrica.

Por fim, o processo de votagdo conta com medida de contingéncia para que os eleitores
tenham preservado o direito ao voto nas situacdes em que estejam impedidos de fazer a
identificacdo digital, por exemplo, quando estejam com as maos enfaixadas ou que a digital
nao tenha sido reconhecida pela urna eletrénica.

Em todos esses casos, a identificacdao do eleitor ocorre por meio de documento oficial com
fotografia, conforme estabelecido pela Lei n2 9.504/1997.
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Nesse contexto, compreende-se que atualmente o Teste de Integridade ja preserva a rotina de
uma votag¢ao normal, visto que é possivel a votacdo sem qualquer identificacdo biométrica.

Contudo, tramita no TSE proposta de automacao do teste de integridade, o que pode vir a
facilitar a mobilidade para que o teste seja executado nas sec¢dOes eleitorais, com eleitores
reais, sendo necessario centrar esforcos na comunicacdo com o eleitor para que sejam
mitigadas eventuais incompreensdes e receios sobre a preservacdo do sigilo do voto.

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

Essa medida exige que se faca um estudo estatistico sobre a quantidade de urnas que seriam
necessarias serem amostradas, a fim de se ter uma validade estatistica com fins de auditoria.

Outra questdo que surge constantemente é sobre as condicGes dos testes de integridade que
ndo simulam totalmente o dia da eleicdo, pois normalmente ndo se utilizam os mesmos
eleitores que votariam na urna sendo testada, de modo que toda a identificacdo biométrica é

ignorada.

Se a urna pudesse ser testada na sua propria secdo com os eleitores corretos, haveria uma
melhor simulacdo para os testes de integridade, contudo teria que se avaliar a exequibilidade
dessa alteracdo no teste de integridade, além de se garantir o descarte publico dos votos das

urnas utilizadas nesses testes de integridade.

Questao de fundo: Teste de Integridade das Urnas Eletronicas. Quantidade de urnas,
procedimentos e identificacao biométrica.

Manifestacao técnica do TSE:

As sugestdes receberdao tratamento da equipe técnica do TSE. Confiram-se os comentarios

referentes a proposta anterior.

Professor Bruno de Carvalho Albertini (USP)

As adigdes realizadas no Teste de Integridade sdo positivas, porém é necessario mostrar que a
urna nao é sensivel a localizagdo. Em minha ultima visita ao TSE, pude verificar o hardware da
urna e ndo encontrei indicios de tal sensibilidade (e.g. comunicacdo externa), mas essa
informacgao nao é publicamente auditavel e o acesso me foi concedido como integrante da CTE
e ndo como cidadao. O software também pode ser modificado para detectar que esta sofrendo
uma auditoria. Apesar de também ndo ter detectado nada similar e tanto a fiscalizacao quanto
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o TPS ajudarem neste sentido, ha diversos elementos de software da urna que poderiam ser
sensiveis a um contexto de auditoria. No entanto, as criticas mais graves ao Teste de
Integridade dizem respeito a transmissao, que é realizada para um servico (SAVP) que ndo é
alvo regular do TPS e difere do software usado na elei¢ao real.

Pontos positivos: O Teste de Integridade é um teste de caixa-preta muito importante do ponto
de vista da populacdo, pois consiste em um teste incontestdvel e de facil entendimento por
leigos.

Pontos negativos: A urna é deslocada fisicamente, ndo ha controle da inser¢cdo de votos (e.g.
frequéncia), ndao ha prova publica da insensibilidade da urna ao contexto de auditoria, e o
sistema de recepc¢do é diferente do usado na eleicdo real.

Sugestdes para melhoria:

* Abrir o cddigo de ambos os sistemas de recepcdo de votos (dos servidores, da eleicdo e
SAVP) para fiscalizagdo/inspecdo e TPS, com o intuito de mostrar que este ponto final
(SAVP) n3o representa diferenca do sistema real. E necessdrio andlise técnica para
garantir que o cédigo possa ser compartilhado, mesmo que de forma controlada.

* Permitir que a urna seja testada no local de votacdo (e.g. desloca-se a se¢do original
para uma sala reserva no local de votacdo e realiza-se o Teste de Integridade no local
real onde seria a votacdao).

* Contratagdo ou ajuda de custo para que uma pessoa insira votos com frequéncia e
dispersdo similares a uma votagao real.

* Incluir urnas para serem inspecionadas (possivelmente posteriormente a eleicao) com o
intuito de verificar o hardware (sem conexdao externa, ndo sensivel ao contexto de
auditoria etc.) e o software (assinaturas e hashes das entidades fiscalizadoras, ceriménia
de lacracdo e independentes).
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Questio de fundo: Teste de Integridade das Urnas Eletronicas. Abertura do cédigo
dos sistemas de recepc¢ao de votos. Local de realizagdo do teste. Inspecao posterior.

Manifestacao técnica do TSE:

As sugestdes receberdo tratamento da equipe técnica do TSE, que aproveita a oportunidade
para prestar alguns esclarecimentos.

Primeiramente, anota-se que os procedimentos a serem adotados nos testes de integridade
das urnas eletronicas estdo previstos na Res.-TSE n2 23.673/2021, que dispde sobre os
procedimentos de fiscalizacdo e auditoria do sistema eletrénico de votacao.

De acordo com essa norma, no dia de eleicdo, em todos os estados (na sede do TRE ou local
publico com expressa circulacdo de pessoas), a auditoria é organizada e conduzida pela
Comissdo de Auditoria da Votacdo Eletronica:

Art. 55. Para a organizagdo e a condugdo dos trabalhos referidos nos Capitulos V e VI desta
Resolucdo, sera designada pelos tribunais regionais eleitorais, em sessdo publica, em até 30
(trinta) dias antes das elei¢cdes, Comissdo de Auditoria da VVotagdo Eletronica composta por:

I -1 (uma) juiza ou 1 (um) juiz de direito, que a presidira;

Il - no minimo 6 (seis) pessoas servidoras da Justica Eleitoral, sendo pelo menos 1 (uma) da
Corregedoria Regional Eleitoral, 1 (uma) da Secretaria Judiciaria e 1 (uma) da Secretaria de
Tecnologia da Informagéo.

8§ 1° A procuradora regional eleitoral ou o procurador regional eleitoral indicard 1 (uma) pessoa
representante do Ministério Publico para acompanhar os trabalhos.

8 2° As entidades fiscalizadoras poderdo indicar representantes para acompanhar os trabalhos.

Ao longo de todo dia, os votos previamente preenchidos em cédulas de papel pelos partidos
politicos ou, na falta desses, por grupos de pessoas convidadas (estudantes, por exemplo),
excluidas apenas as pertencentes a Justica Eleitoral, sdo inseridos nas urnas eletrénicas e no
sistema de apoio (SAVP), por membros da citada Comissdo, simulando a eleicdo real, com
frequéncia e dispersao similares a votagao real.

A resolugdo autoriza que o TRE escolha os locais para a realizagao das auditorias, podendo
realizad-las nos locais de votacdo. No entanto, cada tribunal deve avaliar a logistica necessaria,
bem como a estrutura de cada local (considerando a realidade de cada local de votagao).

Os procedimentos de auditoria requerem uma equipe de aproximadamente 30 pessoas do
respectivo tribunal regional, além da equipe de filmagem do procedimento e a empresa de
auditoria externa que acompanha todo o processo.

Destaca-se que o deslocamento da urna sorteada do local de votagao até a sede do TRE é feito
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pelos servidores da Justica Eleitoral, acompanhado pelo Ministério Publico, Ordem dos
Advogados e pela empresa externa de auditoria. Durante a noite (do sabado até o domingo de
eleicdo), o equipamento é armazenado em sala lacrada na sede do tribunal.

Y

Os sistemas de apoio a auditoria fizeram parte do escopo do ultimo Teste Publico de
Seguranca — TPS, realizado em novembro/2021.

A empresa de auditoria externa contratada, durante a prestacdo de seus servicos, é obrigada a
realizar a contagem manual das cédulas de votos impressos utilizadas, de pelo menos uma
urna auditada, atestando, dessa forma, que o resultado do sistema de apoio estd de acordo

com o que foi efetivamente nele inserido.

Por fim, é importante ressaltar que todas as urnas, sem exceg¢ao, sdo movimentadas entre a
sexta-feira que antecede a eleicdo e o dia da votacdo, de seus postos de armazenamento as
suas secoes eleitorais para montagem.

Por essa razdo, solicitamos que os entes fiscalizadores e demais interessados incluam em
futuros testes publicos (TPS) planos de ataque para analisar se as movimentacdes de longo
percurso podem desencadear alteracbes de comportamento nos sistemas instalados nas

urnas.

Dr. Roberto Alves Gallo Filho (Unicamp)

A votacdo paralela é uma das diversas formas de verificacdo de integridade do sistema de
votacdo empregada pelo TSE. Consiste na realizagdo de uma votagao ficticia, com votos
“cantados” e anotados para conferéncia contra o BU. O numero de urnas envolvidas é da
ordem de uma centena dentro do universo de cerca de meio milhdo de UEs. As urnas sao
selecionadas em processo aparentemente aleatério. O processo de votagao paralela é oneroso
para o Tribunal, bem como para quem o operacionaliza.

Nesse contexto, o TSE questiona junto a CTE se o numero de urnas envolvidas no processo
deveria ser aumentado e para qual numero, indicando o total maximo de 234. A reposta,
felizmente, é matematica e depende, sumariamente, do conhecimento e da definicdo de certos
parametros. Cabe notar que tais parametros ainda nao foram apresentados no escopo da CTE.

O parametro mais crucial a ser observado é o do intervalo de confianga estatistico pretendido
pelo TSE. Este numero, junto dos valores estatisticos da efetividade dos testes e do numero
total de urnas, pode ser utilizado para se calcular objetivamente o tamanho da amostra.
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Porém, existem ainda outros fatores cruciais para que seja possivel o estabelecimento de um
numero que faca sentido, em especifico: (i) qual a estrutura objetiva das possiveis causas raiz
em caso de falha nos testes, (ii) qual a eficdcia do teste para cada um dos tipos de causa raiz,
(iii) quais os procedimentos em caso de falha nos testes.

Na figura a seguir é apresenta uma possivel arvore de falhas, simplificada e ndao exaustiva.
Considero fundamental que o levantamento da arvore real seja realizado pelo TSE e revisado
por esta CTE, ja que sem isso ndo é possivel estabelecer um nimero objetivo de amostras para

a votacdo paralela.

O motivo é que a efetividade do teste (e taxas de falsos positivos e falsos negativos) depende
de cada causa raiz de erro subjacente. Além disso, é importante se incorporar na arvore de
falhas aqueles problemas de origem proposital, a exemplo das hipdteses de adulteracdo dos

equipamentos e do software por partes mal-intencionadas.

Falha no teste

no
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Figura 1 - Arvore de fathas tentativa. Fonte: o autor.

Por exemplo, erros como no item “1” do diagrama tendem a ser detectados com baixo falso
positivo no teste de votacao simulada, independe da UE escolhida. Do ponto de vista de falsos
negativos, a efetividade é obviamente menor e precisa ser medida ou, na impossibilidade,

estimada.

Falhas do tipo “3” e do tipo “6” exigem que sejam realizados testes especificos em cada
combinac¢do de versdes de hardware (i.e., conjunto componentes eletronicos), ja que é sabido
que (i) diferentes componentes podem exigir diferentes drivers de kernel, o que obviamente
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ativa distintas secOes de cddigo no SO em distintos hardwares, e (ii) mesmo componentes de
mesmo “modelo” comumente possuem revisdes de silicio, conhecidas como stepping, que, por
sua vez, comumente alteraram o comportamento do software.

Para que este membro seja capaz de propor numeros que facam sentido, solicita-se
respeitosamente ao Tribunal que:

* A equipe técnica apresente demais causas raizes da arvore de falhas que o teste procura
cobrir, sejam plausivelmente hipotéticas, sejam da experiéncia do Tribunal;

* A equipe técnica apresente para cada uma das causas raizes indicadas valores de
eficacia dos testes (Falso positivo, Falso negativo para ensaios individuais) e racionais;

* Explicite o intervalo de confianca estatistico aceitdvel globalmente para o teste de
votacdo simulada;

* Explicite os procedimentos no caso de falha em uma votacao simulada (e.g. caso seja
detectado erro sistematico de software, se cancela a votacdao como um todo? E no caso
de erro ndo sistematico?);

Com as informagdes até o momento obtidas, a mim parece que o numero proposto de testes
de votacdo simulada ndo é embasado na area do conhecimento vinculada ao que se propdem,
em particular a Disciplina de FMEA (“failure mode and effects analysis”), area de concentracdo
gue estuda falhas, inaugurada no final da década de 1940, amplamente adotada em aplica¢Ges
criticas e que tem mais recente padronizagao pela IEC 60812:2018 (IEC, 2018).

Questao de fundo: Teste de Integridade das Urnas Eletronicas. Quantidade de urnas.
Definicao de causas raizes, valores de eficacia, intervalo de confianca estatistico.
Procedimentos em caso de falha.

Manifestagdo técnica do TSE:

Agradecemos pelas contribui¢cdes e informamos que, assim como as demais propostas, serdao
analisadas pela equipe técnica do TSE, que aproveita o ensejo para tecer alguns comentarios
sobre o tema.

Os procedimentos a serem adotados nos testes de integridade das urnas eletrOnicas estdo
previstos na Res.-TSE n2 23.673/2021, que dispGe sobre os procedimentos de fiscalizagdo e
auditoria do sistema eletrénico de votacao.
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O art. 71 dessa norma prevé quais sdao as medidas a serem adotadas, em caso de divergéncia
nos resultados obtidos nos testes de integridade:

Art. 71. Na hipotese de divergéncia entre 0 BU e o resultado esperado, serdo adotadas as
seguintes providéncias:

| - localizag&o das divergéncias; e

Il - conferéncia da digitacdo das respectivas cédulas divergentes, com base no horério de
votacao.

Paragrafo Unico. Persistindo a divergéncia da votacao eletrbnica, proceder-se-a a conferéncia de
todas as cédulas digitadas e ao registro minucioso em ata de todas as intercorréncias, ainda que
solucionadas.

Todo o processo é filmado, de modo que, havendo divergéncia, é possivel localizar nas
filmagens a ocorréncia do equivoco que gerou a diferenca de resultados entre a urna e o
sistema de apoio.

Ao longo dos anos e da analise dos relatérios apresentados pelas empresas externas de
auditoria, contratadas para acompanhar esses testes, constatou-se que as divergéncias,
guando acontecem, decorrem de erro humano de digitacdo, o que pode ser comprovado nas
filmagens.

Registra-se, por oportuno, que, até o presente momento, ndo foi identificada qualquer
divergéncia relacionada a falha de software ou uso de versGes adulteradas, o que ndo
prejudica a constante evolugao dos testes ou a revisao de conceitos e procedimentos.
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MEDIDA 8 — PUBLICACAO DOS ARQUIVOS
REGISTROS DIGITAIS DOS VOTOS (RDV)

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

Essa medida, a fim de ser eficaz, exige que seja disponibilizada também toda a documentacdo e
informacdes necessdrias para que a sociedade civil possa realizar a verificacdo e escrutinio dos
RDVs e Logs gerados.

Sugere-se que o TSE disponibilize programas e/ou ferramentas para realizar tal checagem e

disponibilize os cédigos-fonte deles juntamente com os RDVs e Logs.

Questao de fundo: Disponibilizacdo de documentacdo para verificacdo dos RDVs e
Logs.

Manifestacao técnica do TSE:

A sugestao serd incorporada ao Plano de Agdo. O TSE, ao divulgar os RDVs e Logs, apds as
eleicdes de 2022, divulgard toda a documentagao necessdria para que se possa realizar a

conferéncia e a analise pertinente.

Professor André Luis de Medeiros Santos (UFPE)

Sobre esta medida nao tenho sugestdes em relagdo ao texto da minuta apresentada, mas me
coloco a disposi¢ao para contribuir para o “Marco 2 - Altera¢gdes no formato e estrutura do RDV
e logs de urnas para publicagdo, se necessario”. Possiveis melhorias no formato podem facilitar
0 acesso e andlise por terceiros que se interessem por analisar esses dados. E importante
também a analise de se serd necessario filtrar alguma informacao, desde que sem prejuizo no
seu objetivo de ampliar a transparéncia do processo e dos seus registros.

Ainda sobre este item, ha um pequeno erro tipografico em seu titulo, em que a parte “Logs das
Urnas” ndo aparece como parte do titulo (e, consequentemente, no indice).
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Questao de fundo: Contribui¢des para o Marco 2 - Altera¢oes no formato e na
estrutura do RDV e logs de urnas para publicacao. Erro tipografico.

Manifestacao técnica do TSE:

Agradecemos a disponibilidade em colaborar com a Justica Eleitoral e informamos que serdao
realizadas as devidas corre¢ées no Plano de Acdo.

Professor Bruno de Carvalho Albertini (USP)

Esta medida ndo amplia a transparéncia do processo eleitoral isoladamente. A publicacdo do
RDV e dos logs sé pode ser considerada uma vantagem caso exista uma maneira do auditor
(nesse caso publicamente) entender como o RDV e os logs sdo gerados e, mais importante,
confiar que os arquivos disponibilizados publicamente sdo de fato os que foram emitidos pela
urna. Ndo consegui entender quais informacdes dos logs podem ser usadas para aumentar a
transparéncia. Existe uma ligacdo da publicacdo dos RDVs com a medida 9.

Pontos positivos: Permite o teste indireto do sistema de contabilizacdo dos votos (nos
servidores do TSE) pois a partir dos RDVs pode-se fazer uma contagem independente.

Pontos negativos: Nenhum.
Sugestoes para melhoria:

* Publicar abertamente bibliotecas e documentos (que ja existem) que facilitem a leitura
independente dos arquivos.

* Organizar o download dos arquivos por chaves interessantes, e.g. um usuario pode
querer verificar os RDVs apenas de um estado, municipio ou se¢ao.

Questao de fundo: Formato da publicacao dos arquivos Registros Digitais dos Votos
(RDV).

Manifestacao técnica do TSE:

Agradecemos pela contribuicdo e informamos que as sugestdes serdao acatadas pelo TSE.
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Ana Carolina da Hora (FGV-Rio)

Importante detalhar melhor na minuta os formatos destas publicacdes, pensar em como
explicar o RDV em formatos que sejam acessiveis também. N3do identifiquei essas informacoes
na minuta, acho importante estar nos marcos também. Sobre o publico-alvo, interessante
detalhar especificamente quais informacdes desses arquivos sdo importantes para cada
publico.

Questao de fundo: Formato da publicacao dos arquivos Registros Digitais dos Votos
(RDV).

Manifestacao técnica do TSE:

Agradecemos pela contribuicdo e informamos que serao realizadas as devidas adequagdes no
Plano de Acdo.

Fernanda Campagnucci (Open Knowledge Brasil)

PROPOSTA 4: Ampliar o escopo do enunciado da Medida 8, de forma que abranja “publicacdo
de novas bases de dados” ou “aprimoramento dos dados abertos do TSE”. Nessas medidas,
novas sugestoes seriam:

* Adicionar novo marco que contemple a publicacdo de inventario de dados existentes no
TSE, indicando quais estdo abertos e onde encontra-los, além dos metadados principais
de todas as bases;

* Incluir novo marco para abertura de base de incidentes com as urnas durante o
processo de votagdo ou logistica, havendo disponibilidade.

Onde: Paginas 19-20, “Medida 8 - Publicacdo dos arquivos Registros Digitais dos Votos (RDV) e
Logs das urnas na Internet”.

Justificativa: A abertura de bases de dados é um insumo bdsico para permitir o engajamento e a
participacao da sociedade na construcdo de novas solugées digitais e ferramentas de controle
social.

A construcao do Plano de Dados Abertos pelo TSE é fundamental nesse sentido, e pode ser
mais bem articulada a este Plano de A¢do (PDA) para Ampliacdo da Transparéncia do Processo
Eleitoral. Entre as bases de dados que ndao foram priorizadas naquele documento esta a de
ocorréncias com as urnas, que seria de interesse publico no escopo deste Plano.
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Além disso, o PDA foi concebido a partir de um relatério de inventario, mas este nao foi, ao que
tudo indica, publicizado. A catalogacdo e o compartilhamento do catdlogo é um processo
fundamental para a governanca de dados de qualquer organizacdo, além de um instrumento
necessario para a correta implementacdo das politicas de abertura e protecdo de dados
pessoais.

Havendo um inventario publico de bases de dados, a sociedade pode conhecer as
bases existentes e participar de processo continuo de priorizacdo e avaliacdo.

Questao de fundo: Inclusdao de novos marcos. Plano de Dados Abertos do TSE.

Manifestacao técnica do TSE:

As sugestOes de novos marcos para o Plano de Acdo serdo analisadas pelo TSE. Sobre a
abertura de bases de dados, prestamos o seguinte esclarecimento.

A partir da publicacdo da Portaria-TSE n2 93/2021
(https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-93-de-12-de-fevereiro-de-
2021?texto=compilado), foi instituida a Politica de Dados Abertos do Tribunal Superior
Eleitoral. Com o objetivo de concretizar essas diretrizes, foi criado o Portal de Dados Abertos

do TSE (https://dadosabertos.tse.jus.br/), atualizando e aperfeicoando as paginas anteriormente

existentes com os dados relacionados as elei¢des brasileiras.
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MEDIDA 9 — INCENTIVO A CONFERENCIA DOS
BUS PELOS MESARIOS

General de Divisdo Heber Garcia Portella (Forcas Armadas)

Considerando que um dos objetivos da CTE é ampliar a transparéncia das eleicbes e que o
aumento da confianca da populacdo seria uma consequéncia natural do envolvimento dos
cidaddos e das organizacdes na auditagem do processo eleitoral, propde-se que o aplicativo
“Boletim na Mao” seja aperfeicoado, no sentido de incluir funcionalidades que permitam, entre
outros aspectos, o armazenamento de varios BU e a totalizacdo em tempo real, a partir do
somatdrio do QR-CODE dos referidos boletins. Poderia, ainda, ser considerada a possibilidade
do envio dos dados para um servidor especifico, permitindo a auditagem da totalizacdo de mais
de uma zona eleitoral, com a legitimidade conferida pelo TSE.

Questao de fundo: Aperfeicoamento do aplicativo Boletim na Mao.

Manifestacao técnica do TSE:

Atualmente, o aplicativo Boletim na Mao ja permite o armazenamento de varios boletins de
urna. Entretanto, a evolucdo constante da ferramenta é medida que se impGe e vem sendo

tratada pela equipe técnica do TSE.

Conforme dispGe a Res.-TSE n° 23.669/2021, outros aplicativos podem ser desenvolvidos para
a leitura do cdédigo de barras bidimensional (Cédigo QR), o que deve ser estimulado entre as
entidades fiscalizadoras e os érgaos de imprensa. Nesse sentido:

Art. 179. A coincidéncia entre os votos constantes do boletim de urna emitido pela urna ao final
da apuracdo e o seu correspondente disponivel na internet, nos termos do art. 230 desta
Resolucdo, podera ser atestada mediante o boletim de urna impresso ou por meio do cédigo de
barras bidimensional (Codigo QR) nele contido.

Paragrafo Unico. O TSE disponibilizara aplicativo para dispositivos maéveis para a leitura do
cadigo de barras bidimensional (Cdédigo QR), sem prejuizo da utilizagdo de outros aplicativos
desenvolvidos para esse fim (Lei n° 9.504/1997, art. 68).

Esses aplicativos também poderiam ser utilizados para totalizagdes paralelas por parte dos

partidos politicos ou de outros interessados.


http://www.planalto.gov.br/ccivil_03/leis/l9504.htm#art68
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Perito Criminal Federal Paulo César Herrmann Wanner (PF)

O incentivo a conferéncia dos boletins de urna pelos mesdrios é uma medida eficaz para
corroborar a totalizacdo dos votos feitos pelo TSE e complementa a medida 8.

x N

No texto da medida, menciona-se o aplicativo “Boletim na Mao”, desenvolvido pelo TSE, para

realizar essa conferéncia. Sugere-se que os programas de uso publico que visem aumentar a
transparéncia e a confianca no processo eleitoral tenham o seu cddigo-fonte aberto e
disponibilizado em sitios como o github, por exemplo.

Entre os softwares que poderiam ter o seu cédigo-fonte aberto a critério e estudo do TSE,
sugere-se: “Boletim na Mao”, “AVPART” e um futuro programa de verificacdo e contabilizacao
dos RDVs e Logs das urnas eletrbnicas.

Questao de fundo: Abertura do codigo-fonte do aplicativo Boletim na Mao e de outros

programas.

Manifestacao técnica do TSE:

A sugestdo recebera tratamento da equipe técnica do TSE, que aproveita a oportunidade para
tecer alguns comentarios.

Historicamente, a inclusdo do QRCode nos Boletins de Urna (BU) teve como motivacdo facilitar
a auditoria por parte de qualguer cidadao, queroderia, sem precisar fotografar trechos do BU,
obter facilmente todos os dados ali registrados. De pronto, foi também disponibilizada a
comunidade e as entidades fiscalizadoras a documentagcdo para criarem seus leitores de
QRCodes do boletim de urna, possibilitando que entes da sociedade organizada
desenvolvessem seus proprios sistemas.

Destinado aos cidadaos que ndao podem criar seus leitores de QRCode, a Justica Eleitoral
disponibilizou o aplicativo Boletim na Mao. Essa oferta busca preencher a lacuna de sistemas
paralelos que poderiam ser criados pelas entidades fiscalizadoras, o que daria publicidade aos
resultados com mais capilaridade.

Assim, é fundamental que as entidades fiscalizadoras, participando ativamente do processo
eleitoral, criem sistemas paralelos aos disponibilizados pela Justica Eleitoral, de forma a
diminuir a dependéncia aqueles sistemas para fins de auditoria. Nesse sentido, prevé a Res.-
TSE n° 23.669/2021:

Art. 179. A coincidéncia entre os votos constantes do boletim de urna emitido pela urna ao final
da apuragdo e o seu correspondente disponivel na internet, nos termos do art. 230 desta
Resolucéo, podera ser atestada mediante o boletim de urna impresso ou por meio do codigo de
barras bidimensional (Codigo QR) nele contido.

Paragrafo Gnico. O TSE disponibilizara aplicativo para dispositivos mdveis para a leitura do

cadigo de barras bidimensional (Cdédigo QR), sem prejuizo da utilizagdo de outros aplicativos
desenvolvidos para esse fim (Lei n® 9.504/1997, art. 68).
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Professor Bruno de Carvalho Albertini (USP)

A verificacdo dos BUs ndo me parece uma atividade diferente das que jd eram possiveis.
Considero a medida positiva, mas ndo progride o que ja havia antes das iniciativas.

Pontos positivos: A conferéncia do BU, principalmente quando comparada ao RDV, funciona
como teste caixa-preta para a transmissao e contabilizacdo dos votos.

Pontos negativos: Nenhum

Sugestdes para melhoria: A conferéncia do BU independente poderia resolver o problema da
confiabilidade da transmissao e contabilizacdo dos votos. No entanto, se realizada pelo
aplicativo do TSE (Boletim na Mao), recai sobre o mesmo problema de confiabilidade no TSE.
Minha sugestdo é incentivar terceiros (e.g. ONGs, universidades etc.) para que desenvolvam os
préprios verificadores de BU e/ou publicar abertamente o cédigo do verificador do TSE. Uma
outra sugestdo um pouco mais agressiva € incluir a verificacdo no rol de atividades obrigatdrias
do mesario.
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Questao de fundo: Incentivo ao desenvolvimento de aplicacées, por terceiros, para
fins de conferéncias dos boletins de urna.

Manifestacao técnica do TSE:

Com razdo o professor. E fundamental que outros entes da sociedade organizada, participando
ativamente do processo eleitoral, criem sistemas paralelos aos disponibilizados pela Justica
Eleitoral, de forma a diminuir a dependéncia aqueles sistemas para fins de auditoria. Nesse
sentido, prevé a Res.-TSE n° 23.669/2021:

Art. 179. A coincidéncia entre os votos constantes do boletim de urna emitido pela urna ao final
da apuracdo e o seu correspondente disponivel na internet, nos termos do art. 230 desta
Resolucdo, podera ser atestada mediante o boletim de urna impresso ou por meio do cédigo de
barras bidimensional (Codigo QR) nele contido.

Paragrafo Unico. O TSE disponibilizara aplicativo para dispositivos mdveis para a leitura do
cddigo de barras bidimensional (Codigo QR), sem prejuizo da utilizacdo de outros aplicativos
desenvolvidos para esse fim (Lei n° 9.504/1997, art. 68)

Conforme explicado na manifestacao anterior, a inclusdo do QRCode nos Boletins de Urna (BU)
teve como motivagdo facilitar a auditoria por parte de qualquer cidaddo, que poderia, sem
precisar fotografar trechos do BU, obter facilmente todos os dados ali registrados. De pronto,
foi também disponibilizada a comunidade e as entidades fiscalizadoras a documentacao para
criarem seus leitores de QRCodes do boletim de urna, possibilitando que entes da sociedade
organizada desenvolvessem seus proprios sistemas.

Destinado aos cidadaos que ndao podem criar seus leitores de QRCode, a Justica Eleitoral
disponibilizou o aplicativo Boletim na Mao. Essa oferta busca preencher a lacuna de sistemas
paralelos que poderiam ser criados pelas entidades fiscalizadoras, o que daria publicidade aos
resultados com mais capilaridade.

Ana Claudia Santano (Transparéncia Brasil)

Conforme descrito na medida n° 9, proceder-se-4 com o incentivo a conferéncia dos Boletins de
Urna pelos mesdrios e mesarias, para que se possa conferir com os dados divulgados pelo TSE.
Espera-se que aproximadamente 400.000 pessoas de secdes eleitorais do pais possam
colaborar com a conferéncia dos numeros, fiscalizando, auditando e confirmando a
confiabilidade do sistema eleitoral. A medida é muito bem-vinda e possui forte apelo na
sociedade, principalmente apds a constru¢do da narrativa do Voto Impresso. E devido a este
potencial que esta medida deve ser explorada em seu maximo. Uma das providéncias para se
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maximizar o impacto da conferéncia do BU é que seja determinado que os mesdrios e mesarias
possam emitir um nimero elevado de BUs ao final dos trabalhos, ndo sendo somente eles que
detenham o documento, ou que somente fique visivel nas secdes eleitorais. Seria interessante
gue houvesse a emissdao de mais vias, para distribuicdo em geral, entre 10 e 20 cdpias, para
pessoas interessadas, ndo somente fiscais de partido ou observadores eleitorais. O ideal seria
gue o fomento também fosse para as escolas e universidades, criando um sentimento de
participacdo mais ativa no processo eleitoral entre os jovens, fomentando, também, a

cidadania e a importancia da lisura do pleito.

Outra medida é também a ampla divulgacdo da ferramenta virtual de conferéncia de BUs no
site do TSE, ou, eventualmente, o desenvolvimento de um aplicativo especifico, com interface
convidativa e de facil manejo, para esta conferéncia, sempre explicando que é o BU que

prevalece em caso de divergéncia de dados.

Além disso, pode-se convidar meios de comunicacdo para que realizem, em tempo real, a
conferéncia, visando alcancar a maior quantidade de pessoas possivel.

Portanto, ao invés de a medida incluir somente os mesarios, sugere-se a ampliacdo do publico-
alvo para toda a coletividade (ja que consta no Plano de A¢do que o publico-alvo é a sociedade
civil e mesarios), envolvendo jovens nesta estratégia, inclusive como forma de trazé-los
novamente para a participacdo mais ativa no processo eleitoral, assim como os meios de
comunicacao.
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Questao de fundo: Maior niimero de vias do BU. Fomento a medida. Ampliacdo do
publico alvo. Desenvolvimento de ferramenta mais intuitiva.

Manifestacao técnica do TSE:

As sugestOes sao pertinentes e receberdo tratamento pelo TSE. Quanto ao numero de vias do
BU, prestamos alguns esclarecimentos.

De acordo com o art. 138 da Res.-TSE n? 23.669/2021, cada urna deve imprimir, ao final da
votacao, 5 vias obrigatérias e até 5 vias opcionais dos respectivos boletins de urna. Esse
guantitativo de impressao opcional foi definido com base na procura por impressées de BUs
ao longo das elei¢des, considerando a presenca de interessados pela cépia do boletim de urna

no encerramento da votacao na secao eleitoral.

Art. 138. Os boletins de urna serdo impressos em 5 (cinco) vias obrigatorias e em até 5 (cinco)
vias adicionais.

S&0 as seguintes destinacdes das vias do boletim de urna:
1 via a ser afixada em local visivel da secdo eleitoral;

1 via a ser entregue a um dos representantes dos partidos ou federacdes, do Ministério Publico
ou da imprensa, assim como as vias opcionais (até 5), desde que requeridas no ato da emissao.

1 via que ficara de posse do presidente da mesa receptora
1 via encaminhada a junta eleitoral, para afixacdo em local visivel

1 via para arquivamento em Cartdrio.

Destaca-se que a liberagao para a impressao de um quantitativo maior de BUs implicaria a
necessidade de aquisicdo de um nimero maior de bobinas de papel utilizadas pelas urnas
eletronicas, o que elevaria o custo da eleigao.

Esclarece-se que o boletim de urna afixado na porta da sec¢do eleitoral pode ser fotografado ou
lido a partir do QRCode impresso, o que possibilita a conferéncia com os BUs publicados pelo
TSE na internet.

Quanto ao fomento a conferéncia e a ampliagdo do publico alvo, a proposta sera levada a
Secretaria de Comunicacdo e Multimidia (Secom) do TSE para que seja realizada campanha
incentivando a conferéncia dos boletins de urna fixados nas se¢des eleitorais, por parte dos
eleitores.
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MEDIDA 10 - FORTALECIMENTO DA
COMUNICACAO INSTITUCIONAL

Perito Criminal Federal Paulo César Herrmann Wanner (PF)

A comunicacdo, a documentacdo e a transparéncia sdo fundamentais para o fortalecimento e a
confianca no sistema eleitoral brasileiro. E importante que o TSE forneca o maximo de dados
possiveis através de suas paginas na internet e incentive o engajamento da sociedade civil
através da disponibilizacdo de programas e solugdes que visem aumentar a transparéncia e

confianga no processo eletronico eleitoral brasileiro.

Os programas disponibilizados deveriam ter o seu cédigo-fonte aberto e fornecer ampla
documentacdo para que possam passar pelo escrutinio publico de modo a incentivar o seu uso
bem como o desenvolvimento de melhorias e solugdes alternativas pela sociedade.

Além disso, é importante ndo sd que essa informacdo esteja disponivel ao publico, mas que se
facam campanhas para divulga-los.

Questao de fundo: A abertura dos cdédigos-fonte incentiva o engajamento da
sociedade. Campanhas.

Manifestacao técnica do TSE:

As observagOes estdo na pauta de gestdo das eleicdes por parte deste Tribunal e serdo
apreciadas. Em relagdo a abertura do cddigo-fonte como proposto, o tema vem sendo tratado
pela Secretaria de Tecnologia da Informacdo e, finalizado o planejamento, a Secom/TSE dara
ampla divulgacdo, inclusive com realizagao de campanhas, assim como sugerido.

Professor André Luis de Medeiros Santos (UFPE)

No que se refere a essa medida seria importante definir uma forma de se aproximar de
instituicdes e pesquisadores que desenvolvam iniciativas ligadas ao monitoramento e combate
as fake news. Creio que esta acdo ja estd prevista através do “Marco 07 - Programa de
relacionamento/aproximacao com checadores, imprensa, plataformas e
influenciadores/criadores de conteddo”. Mas seria muito importante haver algum mecanismo
formal estabelecido para que as pessoas ou instituicdes responsdveis por este tipo de
plataforma possam entrar em contato e estabelecer parcerias e colaborar com o TSE nesse
ponto, através de canais previamente estabelecidos.
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Questao de fundo: Estabelecimento de parcerias para o combate as Fake News.

Manifestacao técnica do TSE:

Importante observacdo. Sobre o tema do combate a desinformacdo, temos a acrescentar o
que se segue.

As parcerias celebradas no dmbito do Programa de Enfrentamento a Desinformacdo, com
vistas a atividades de monitoramento de redes, devem conter algumas garantias, como: (i)
confidencialidade dos conteudos, relatérios e das analises das narrativas identificadas; (ii)
garantia de que as informacdes oriundas do monitoramento provenham de grupos publicos de
aplicativos de mensagens; (iii) observancia dos limites da LGPD; (iv) gratuidade da parceria; e
(v) definicdo do fluxo de trabalho (ex.: frequéncia de compartilhamento das informacdes,
realizacdo de reunides periddicas).

Por esse motivo, as parcerias sdo estabelecidas por meio de Termos de Cooperacdo que
detalham as ac¢Oes especificas que serdo desenvolvidas pelos parceiros. Atualmente, o Comité
de Enfrentamento a Desinformacdo, em atuacdo no ambito do TSE, tem se reunido com
empresas, pesquisadores, plataformas, representantes da sociedade civil, entre outros,
comprometidos com o combate a desinformacgdo e alinhados aos objetivos e propdsitos do
Programa. Esse contato é estabelecido tanto proativamente pelo Comité, como em resposta
aqueles que procuram o grupo, por meio dos canais de comunicagdo deste Tribunal.

Professor Bruno de Carvalho Albertini (USP)

Ndo se pode falar em transparéncia sem falar de comunica¢do, e vejo essa medida como

essencial e necessaria.
Pontos positivos: Todos.
Pontos negativos: Nenhum.
Sugestdes para melhoria:

* Producdo e publicacdo de videos, textos e qualquer outra midia, preferencialmente
digital, explicando o funcionamento do processo eleitoral em diversos niveis,
considerando desde o eleitor analfabeto até o capaz de entender a urna tecnicamente.

» SessOes online de perguntas e respostas diretamente com os técnicos do TSE (e.g. um
local para postar duvidas que serao selecionadas e respondidas ao vivo por um técnico).
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Criacdo de hotsite para a transparéncia das eleicdes, com todo conteldo disponivel
sobre as urnas e o processo eleitoral, desde as licitagcdes publicas, resultados dos TPSs e
documentos técnicos e ndo técnicos.

Criacdo (ja existe, mas ndo é tao simples de encontrar) de um hotsite ou area especifica
para combater fake news relacionadas as urnas e ao processo eleitoral. O site precisa
permitir a postagem de contelddo pelos usudrios com consequente confirmacdo (ou

nao) de fake news. O mecanismo similar existente é a se¢do “Fato ou Boato”, mas

confunde-se com as noticias gerais do TSE.
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Questio de fundo: Producio de conteudo digital diversificado voltado a informar
sobre o processo eleitoral.

Manifestacao técnica TSE:

As proposicdes serdao analisadas pelas areas responsaveis e o assunto merece alguns
apontamentos por parte deste Tribunal.

A Secretaria de Comunicagdo e Multimidia do TSE e as Assessorias de Comunicacao dos
Tribunais Regionais Eleitorais vém realizando diversas iniciativas para tornar mais acessiveis as
informacdes a respeito do processo eleitoral brasileiro. Citamos a seguir algumas dessas
medidas:

WEB

» https://www.justicaeleitoral.jus.br/fato-ou-boato/

» https://www.justicaeleitoral.jus.br/sequranca-da-urna/

» https://www.justicaeleitoral.jus.br/25-anos-urna/

« https://www.justicaeleitoral.jus.br/desinformacao/

REDES SOCIAIS
Exemplos de conteudos produzidos regularmente:

* 5 motivos que ndo deixam duvida: o voto eletronico é seguro
https://www.instagram.com/p/CO0yIbTDJgo/

« Como saber se o contetdo é fake e combater a desinformacao:
https://www.instagram.com/p/CRkGv5wDVBN/

» Como nascem as fake news: https://www.instagram.com/p/CNKy6AdDnFc/

» Boletim de Urna: https://www.instagram.com/p/CK2KjXwijbdw/

» Zerésima e Boletim de Urna: https://www.instagram.com/p/CSCXEm3rLvp/
Registro Digital do Voto (RDV): https://www.instagram.com/p/CR8614ir-_Q/
Como auditar as elei¢des brasileiras: https://www.instagram.com/p/CRy85q7jzZX/

* Como funciona o Teste de Integridade: https://www.instagram.com/p/CQMOVI0j71U
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* Biometria: https://www.instagram.com/p/CZIPdGPBUpd/

* Passaporte da vacina: https://www.instagram.com/p/CY90g-YMDR1

CAMPANHAS

» Se for fake news, ndo transmita (2020) | Atila lamarino:
https://www.tse.jus.br/imprensa/campanhas-publicitarias/combate-a-desinformacao

* Presidente do TSE explica o processo eleitoral (2021/COAV) Ministro Luis Roberto
Barroso: https://www.tse.jus.br/imprensa/campanhas-
publicitarias/sequranca do processo 2021

* Seguranca do Processo Eleitoral (2021) | Djamila Ribeiro:
https://www.tse.jus.br/imprensa/campanhas-publicitarias/seguranca-do-processo-
eleitoral-2021-2

Em relacdo a sugestdo de “criagdo (jd existe, mas ndo é tdo simples de encontrar) de
um hotsite ou drea especifica para combater fake news relacionadas as urnas e ao processo
eleitoral. O site precisa permitir a postagem de contetdo pelos usudrios com consequente
confirmacgdo (ou ndo) de fake news. O mecanismo similar existente é a secdo ‘Fato ou Boato’,
mas confunde-se com as noticias gerais do TSE”, consideramos que a implementacdo da
proposta, a principio, ndo é viavel, uma vez que a Justica Eleitoral é desprovida da
competéncia de checagem de informacdo. Para essa finalidade, o TSE possui a coalizédo de
checagem de informacdo em parceria com as principais instituicoes de checagem do pais.
Além disso, o novo site do Fato ou Boato estd passando por reformulagdo e tera campo de
busca, com uso de Inteligéncia Artificial, o que podera melhorar a disposi¢ao dos contetdos.

Quanto as demais sugestdes, informamos que serdo analisadas pelas areas envolvidas.
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OUTRAS SUGESTOES, OBSERVACOES OU
TEMAS DIVERSOS

General de Diviséo Heber Garcia Portella (For¢cas Armadas)

Considerando o voto como um direito e um dever inarreddveis de cada cidadao, sugere-se a
adocdo de medidas que permitam a validacdo e a contagem de cada voto sufragado, mesmo
gue, por qualquer motivo, as respectivas midias ou urnas eletronicas sejam descartadas.

Destaca-se que, a despeito do esforco em se prever acées em face da observancia de falhas
durante o pleito eleitoral, até o presente momento, salvo melhor juizo, ndo foi possivel
visualizar medidas a serem tomadas em caso da constatacao de irregularidades nas eleicdes.
Nesse diapasdo, propde-se a previsdao e divulgacdo antecipada de consequéncias para o
processo eleitoral, caso seja identificada alguma irregularidade.
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Questao de fundo: Adoc¢ao de medidas que permitam a validacdo e a contagem de
cada voto sufragado. Providéncias em caso de irregularidades nas elei¢oes.

Manifestacao técnica do TSE:

Agradecemos pelas sugestdes e informamos que continuaremos a dedicar nosso trabalho e
nossa preocupacao, além de todos os esforcos colaborativos, na busca por melhores solucdes
para o sistema de votacdo e os respectivos processos de fiscalizagdo e auditoria.

Com relacdo ao sistema de votacdo utilizado atualmente, ressalta-se que, por sua natureza
eletrénica, possui mecanismos para a recuperacdo de votos. Nesse sentido, a Res.-TSE n2
23.669/2021, em seus arts. 205 e 206, prevé as medidas a serem adotadas:

Art. 205. Havendo necessidade de recuperacdo dos dados da urna, serdo adotados um ou mais
dos seguintes procedimentos, na ordem que se fizer adequada, para a solucdo do problema:

| - insercdo da midia de resultado, original ou vazia, na urna utilizada na se¢do, para conclusao
do procedimento de gravacdo dos dados, que porventura ndo tenha sido concluida;

Il - geracdo de nova midia, a partir da urna utilizada na se¢do, com emprego do Sistema
Recuperador de Dados;

11l - geracdo de nova midia, a partir das midias da urna utilizada na se¢édo, por meio do Sistema
Recuperador de Dados, em urna de contingéncia;

IV - digitacdo dos dados constantes do boletim de urna no Sistema de Apuracao.

8 1° As midias retiradas das urnas de votacdo para recuperacdo de dados em urna de
contingéncia deverao ser recolocadas nas respectivas urnas de votacao utilizadas nas secoes.

8§ 2° Os boletins de urna, impressos em 2 (duas) vias obrigatdrias e em até 5 (cinco) opcionais, e
0 boletim de justificativa serdo assinados pelo(a) presidente e demais integrantes da junta
eleitoral e, se presentes, pelos(as) fiscais dos partidos politicos e das federacdes de partidos e
pelo(a) representante do Ministério Publico.

§ 3% As urnas de votagdo cujos lacres forem removidos para recuperagdo de dados deverdo ser
novamente lacradas.

§ 4° E facultado aos(as) fiscais dos partidos politicos e das federacdes de partidos e ao(3)
representante do Ministério Publico o acompanhamento da execucdo dos procedimentos
previstos neste artigo, observado o disposto no art. 171 desta Resolugao.

Art. 206. Verificada a impossibilidade de leitura da midia gerada pelo Sistema de Apuracéo, no
sistema Transportador, o(a) presidente da junta eleitoral determinard, para a solucdo do
problema, a realizagdo de um dos seguintes procedimentos:

| - a geracdo de nova midia, a partir da urna na qual a se¢éo foi apurada; ou

Il - a digitacdo, em nova urna, dos dados constantes do boletim de urna, utilizando o Sistema de
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Apuracéo.

Em relacdo as medidas a serem adotadas diante de irregularidades nas elei¢cOes, esclarecemos
gue se encontram previstas na legislacao eleitoral patria. Em face da amplitude da expressao,
destacamos alguns procedimentos previstos para atuacdo imediata, sem prejuizo do
desdobramento judicial ou a incidéncia de situagdes ndo previstas na legislacao.

1) Identidade do eleitor. Identificacao - davida.

Art. 106. Compete ao(a) presidente da mesa receptora de votos e da mesa receptora de
justificativas, no que couber (Codigo Eleitoral, art. 127):

IX - receber as impugnagdes concernentes a identidade da eleitora ou do eleitor apresentadas
por mesarias, mesarios, candidatas, candidatos, delegadas e delegados e fiscais dos partidos e
federacBes de partidos ou por qualquer eleitora ou eleitor, consignando-as na Ata da Mesa
Receptora;

Art. 112. Existindo duvida quanto a identidade da eleitora ou do eleitor, mesmo que esteja
portando titulo de eleitor e documento oficial com foto, o(a) presidente da mesa receptora de
votos devera (Codigo Eleitoral, art. 147):

I - interroga-lo(la) sobre os dados do titulo, do documento oficial ou do Caderno de Votagéo;

Il - confrontar a assinatura constante desses documentos com aquela feita pela eleitora ou pelo
eleitor na sua presenca; e

111 - fazer constar da Ata da Mesa Receptora os detalhes do ocorrido.

8§ 1° Adicionalmente aos procedimentos do caput deste artigo, a identidade podera ser validada
por meio do reconhecimento biométrico na urna eletrdnica, quando disponivel.

§ 2° A impugnacdo a identidade da eleitora ou do eleitor, formulada pela mesa receptora de
votos, por fiscais ou por qualquer pessoa, sera apresentada verbalmente ou por escrito antes de
ser admitido a votar (Cédigo Eleitoral, art. 147, § 1°).

8§ 3° Se persistir a duvida ou for mantida a impugnacdo, o(a) presidente da mesa receptora de

votos solicitard a presenga da juiza ou do juiz eleitoral para decisdo (Codigo Eleitoral, art. 147, 8
2°).

Nao reconhecimento da biometria.
Art. 114. Na hipotese de ndo reconhecimento da biometria, apds a Ultima tentativa, o(a)
presidente da mesa devera conferir se o nimero do titulo digitado no Terminal do Meséario
corresponde a inscricdo da eleitora ou do eleitor e, se confirmado, indagara o ano do seu
nascimento, digitando-o no Terminal do Mesario e:

| - se coincidente, autorizara a eleitora ou o eleitor a votar;
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I - se ndo coincidente, em Gltima tentativa, repetira a pergunta quanto ao ano de nascimento e
digitard no Terminal do Mesério;

Il - se persistir a ndo identificacdo, a eleitora ou o eleitor sera orientado(a) a contatar a Justica
Eleitoral para consultar sobre o ano de nascimento constante do Cadastro Eleitoral, para que
proceda & nova tentativa de votag&o.

8 2° As situacOes ocorridas neste artigo deverdo ser consignadas na Ata da Mesa Receptora.

2) Recusa a votar ou a concluir o voto.

Art. 120. Na hipotese de a eleitora ou o eleitor, ap6s a identificacdo, recusar-se a votar ou
apresentar dificuldade na votagdo eletrdnica, ndo tendo confirmado nenhum voto, devera o(a)
presidente da mesa suspender a votagdo por meio de codigo proprio.

Paragrafo Gnico. Ocorrendo a situacdo descrita no caput deste artigo, o(a) presidente da mesa
reterda 0 comprovante de votacdo, assegurado a eleitora ou ao eleitor o exercicio do direito ao
voto em outro momento até o encerramento da votagao.

Art. 121. Se a eleitora ou o eleitor confirmar pelo menos um voto, deixando de concluir a
votacdo, o (a) presidente da mesa o(a) alertara sobre o fato, solicitando que retorne a cabina e
conclua a votagao.

8 1° Recusando-se a eleitora ou o eleitor a concluir a votacdo, o(a) presidente da mesa,
utilizando-se de cddigo proprio, liberard a urna, a fim de possibilitar o devido fluxo da votacao.

8 2° A eleitora ou o eleitor receberd o comprovante de votagdo e ndo poderd retornar para
concluir a votacdo nos demais cargos.

8§ 3° Os votos ndao confirmados serdo considerados nulos.

Art. 122. Na ocorréncia de alguma das hipdteses descritas nos arts. 120 ou 121 desta Resolucéo,
o fato deveréa ser registrado na Ata da Mesa Receptora.

3) Ato de votar. Da Policia dos Trabalhos Eleitorais.

Art. 152. Ao(A) presidente da mesa receptora e a juiza ou ao juiz eleitoral, cabera a policia dos
trabalhos eleitorais (Cddigo Eleitoral, art. 139).

Art. 153. Somente poderdo permanecer no recinto da mesa receptora as mesarias, 0s mesarios, as
candidatas, os candidatos, 1 (um/uma) fiscal e 1 (um/uma) delegado(a) de cada partido politico
ou federacdo de partidos e, durante o tempo necessario a votacdo, a eleitora ou o eleitor,
mantendo-se a ordem no local de votacdo (Cadigo Eleitoral, art. 140, caput).

8§ 1° O(A) presidente da mesa receptora, que é, durante os trabalhos, a autoridade superior, fara
retirar do recinto ou do edificio quem ndo guardar a ordem e a compostura devidas e estiver
praticando qualquer ato atentatério a liberdade eleitoral (Codigo Eleitoral, art. 140, § 1°).

§ 2° Salvo a juiza ou o juiz eleitoral e as técnicas e os técnicos por ele designados(as), nenhuma
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autoridade estranha a mesa receptora podera intervir em seu funcionamento (Cddigo Eleitoral,
art. 140, 8§ 2°).

Art. 154. A forgca armada se conservara a 100 m (cem metros) da secdo eleitoral e ndo podera
aproximar-se do lugar da votacdo ou nele adentrar sem ordem judicial ou do(a) presidente da
mesa receptora, exceto nos estabelecimentos penais e nas unidades de internacdo de
adolescentes, respeitado o sigilo do voto (Cédigo Eleitoral, art. 141).

Atribuicoes da Junta Eleitoral
Art. 168. Compete a junta eleitoral (Codigo Eleitoral, art. 40, I a Il1):

[..]

Il - resolver as impugnac@es, dividas e demais incidentes verificados durante os trabalhos da
apuracao;

Art. 200. Encerrada a votacdo, as juntas eleitorais:

IV - resolverdo todas as impugnaces e incidentes verificados durante os trabalhos de apuragédo
(Codigo Eleitoral, art. 40, I1); e

Protestos no curso da votag¢ao

Art. 150. As candidatas e os candidatos registrados(as), as delegadas e os delegados, assim como
os(as) fiscais de partidos politicos e de federacBes de partidos serdo admitidos pelas mesas
receptoras a fiscalizar a votacdo, formular protestos e fazer impugnacg6es, inclusive sobre a
identidade da eleitora ou do eleitor (Cddigo Eleitoral, art. 132).

Atuacao dos fiscais - Irregularidades

Art. 151. No dia da votacdo, durante os trabalhos, é obrigatorio o uso de cracha de identificacdo
pelos(as) fiscais dos partidos politicos e das federacdes de partidos, vedada a padronizacdo do
vestuario (Lei n® 9.504/1997, art. 39-A, § 39).

§ 1° O cracha devera ter medidas que ndo ultrapassem 15 cm (quinze centimetros) de
comprimento por 12 cm (doze centimetros) de largura e conter apenas o nome do(a) fiscal e o
nome e a sigla do partido politico ou da federagdo de partidos que representa, sem referéncia que
possa ser interpretada como propaganda eleitoral.

§ 2° Caso o cracha ou o vestuario estejam em desacordo com as normas previstas neste artigo, o

(a) presidente da mesa receptora orientara os ajustes necessarios para que o fiscal possa exercer
sua funcao na secéo eleitoral.

4) Urna eletronica. Procedimentos de contingéncia em caso de falha na urna eletronica.

Art. 124. Na hipotese de falha na urna, em qualquer momento da votacdo, o(a) presidente da
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mesa, a vista dos(as) fiscais presentes, devera desligar e religar a urna, digitando o codigo de
reinicio da votacao.

§ 1° Persistindo a falha, o(a) presidente da mesa solicitara a presenca de equipe designada pela
juiza ou pelo juiz eleitoral, a qual cabera analisar a situacdo e adotar, em qualquer ordem, um ou
mais dos seguintes procedimentos para a solu¢ao do problema:

| - reposicionar a midia de votacéo;

Il - substituir a urna defeituosa por uma de contingéncia, remetendo a urna com defeito ao local
designado pela Justica Eleitoral;

111 - substituir a midia defeituosa por uma de contingéncia, acondicionando a midia de votacao
danificada no "Envelope de Seguranca” lacrado, remetendo-a ao local designado pela Justica
Eleitoral.

8 2° Os lacres das urnas rompidos durante os procedimentos deverao ser repostos e assinados no
ato pelos(as) componentes da mesa receptora de votos, pela juiza ou pelo juiz eleitoral e
pelos(as) fiscais, se presentes.

§ 3° A equipe designada pela juiza ou pelo juiz eleitoral podera realizar mais de uma tentativa
entre as previstas neste artigo.

Art. 125. No dia da votacdo, podera ser efetuada carga em urnas para contingéncia, a qualquer
momento, observado, no que couber, o disposto nos arts. 81, 82, 85 e 90 desta Resolugéo.

Art. 126. Na hipotese de ocorrer falha na urna que impeca a continuidade da votacgdo eletrénica
antes que o(a) segundo(a) eleitor(a) conclua seu voto e esgotadas as possibilidades previstas no
art. 124 desta Resolucdo, devera o(a) primeiro(a) eleitor(a) votar novamente, em outra urna ou
em cédulas, sendo o voto sufragado na urna danificada considerado insubsistente.

Paragrafo Unico. Na hipotese da ocorréncia do caput deste artigo, para garantir o uso do sistema
eletronico, podera ser realizada carga em urna para a secdo, obedecendo, no que couber, ao
disposto nos arts. 81, 82, 85 e 90 desta Resolucao.

Art. 127. N&do havendo éxito nos procedimentos de contingéncia, a votacdo se dara por cédulas
até seu encerramento, devendo a pessoa designada pela juiza ou pelo juiz eleitoral adotar as
seguintes providéncias:

| - retornar a midia de votagdo a urna defeituosa;

Il - lacrar a urna defeituosa, enviando-a, ao final da votacdo, a junta eleitoral, com os demais
materiais de votacao;

111 - lacrar a urna de contingéncia, que ficara sob a guarda da equipe designada pela juiza ou pelo
juiz eleitoral; e

IV - colocar a midia de contingéncia no “Envelope de Seguranca”, que deverd ser lacrado e
remetido ao local designado pela Justica Eleitoral, ndo podendo ser reutilizada.

Art. 128. Todas as ocorréncias descritas nos arts. 124, 126 e 127 desta Resolucdo deverdo ser
consignadas na Ata da Mesa Receptora, com as providéncias adotadas e o resultado obtido.
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Art. 129. Uma vez iniciada a votagdo por cédulas, ndo se podera retornar ao processo eletrénico
de votacdo na mesma secao eleitoral.

Art. 130. E proibido realizar manutenc&o de urna eletronica na secéo eleitoral no dia da votaco,
salvo ajuste ou troca de bateria e de modulo impressor, ressalvados os procedimentos descritos
no art. 124 desta Resolugéo.

Art. 131. Todas as ocorréncias relativas as urnas deverdo ser comunicadas pelas juizas e pelos

juizes eleitorais aos TRES, durante o processo de votacdo, por meio de sistema de registro de
ocorréncias.

5) Apuracdo manual - Contagem de cédulas.
Art. 184. [...]

8 2° Os eventuais erros de digitacdo deverdo ser corrigidos enquanto ndo for comandada a
confirmagdo final do contetido da cédula.

§ 3° As ocorréncias relativas as cédulas somente poderdo ser suscitadas nessa oportunidade
(Codigo Eleitoral, art. 174, § 4°).

§ 4° O(A) presidente da junta eleitoral dirimird, quando houver, as duvidas relativas as cédulas.

Art. 185. Verificada a ndo correspondéncia entre o nimero sequencial da cédula em apuracéo e o
apresentado pela urna, devera a junta eleitoral proceder da seguinte maneira:

I - emitir o espelho parcial de cédulas;

Il - comparar o conteido das cédulas com o do espelho parcial, a partir da ultima cedula até o
momento em que se iniciou a incoincidéncia; e

11l - comandar a exclusdo dos dados referentes as cédulas incoincidentes e retomar a apuracao.

Paragrafo Unico. Havendo motivo justificado, a critério da junta eleitoral, a apuracdo podera ser
reiniciada, apagando-se todos os dados da secdo até entdo registrados.

Art. 186. A incoincidéncia entre o namero de votantes e o de cédulas apuradas ndo constituira
motivo de nulidade da votacdo, desde que ndo resulte de fraude comprovada (Codigo Eleitoral,
art. 166, § 1°).

Paragrafo Unico. Se a junta eleitoral entender que a incoincidéncia resulta de fraude, anulara a

votacgdo, fard a apuragdo em separado e recorrera de oficio para o TRE (Caodigo Eleitoral, art.
166, § 2°).

Art. 187. Concluida a contagem dos votos, a junta eleitoral providenciara a emissdo de 2 (duas)
vias obrigatdrias e até 5 (cinco) vias adicionais do boletim de urna.

§ 1° Os bholetins de urna serdo assinados pelo(a) presidente e demais componentes da junta
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eleitoral e, se presentes, pelos(as) fiscais dos partidos politicos e das federacdes de partidos, bem
como pelo(a) representante do Ministério Publico.

8 2° Apenas os boletins de urna poderdo servir como prova posterior perante a junta eleitoral.

6) Apuracio - Procedimentos na Junta Eleitoral. Falha de leitura das midias de resultado.

Art. 205. Havendo necessidade de recuperacdo dos dados da urna, serdo adotados um ou mais
dos seguintes procedimentos, na ordem que se fizer adequada, para a solu¢do do problema:

| - insercdo da midia de resultado, original ou vazia, na urna utilizada na secdo, para conclusao
do procedimento de gravacdo dos dados, que porventura ndo tenha sido concluida;

Il - geracdo de nova midia, a partir da urna utilizada na se¢do, com emprego do Sistema
Recuperador de Dados;

Il - geracdo de nova midia, a partir das midias da urna utilizada na se¢do, por meio do Sistema
Recuperador de Dados, em urna de contingéncia;

IV - digitagdo dos dados constantes do boletim de urna no Sistema de Apuracéo.

§ 1° As midias retiradas das urnas de votacdo para recuperacdo de dados em urna de
contingéncia deverao ser recolocadas nas respectivas urnas de votagdo utilizadas nas secdes.

8§ 2° Os boletins de urna, impressos em 2 (duas) vias obrigatorias e em até 5 (cinco) opcionais, e
0 boletim de justificativa serdo assinados pelo(a) presidente e demais integrantes da junta
eleitoral e, se presentes, pelos(as) fiscais dos partidos politicos e das federacdes de partidos e
pelo(a) representante do Ministério Publico.

8 3% As urnas de votagdo cujos lacres forem removidos para recuperacdo de dados deverdo ser
novamente lacradas.

§ 4° E facultado aos(as) fiscais dos partidos politicos e das federagbes de partidos e ao(a)
representante do Ministério Pudblico o acompanhamento da execucdo dos procedimentos
previstos neste artigo, observado o disposto no art. 171 desta Resolucao.

Art. 206. Verificada a impossibilidade de leitura da midia gerada pelo Sistema de Apuracdo, no
sistema Transportador, o(a) presidente da junta eleitoral determinara, para a solugdo do
problema, a realizagdo de um dos seguintes procedimentos:

| - a geracdo de nova midia, a partir da urna na qual a se¢éo foi apurada; ou

Il - a digitacdo, em nova urna, dos dados constantes do boletim de urna, utilizando o Sistema de
Apuracdo.

Art. 207. Nos casos de perda de votos de determinada secao, a junta eleitoral devera:

I - se parcial, aproveitar os votos recuperados, considerando, para efeito da verificacdo de
comparecimento na se¢do, o numero de votos apurados; e
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Il - se total, informar a ndo apuracdo da secdo no SISTOT.

Falha na transmissao.

Art. 208. Na impossibilidade da transmissdo de dados, a junta eleitoral providenciara a remessa
das midias ao ponto de transmissdo da Justica Eleitoral mais proximo, para 0s respectivos
procedimentos.

Registro das ocorréncias - Apuracao das urnas.

Art. 209. A decisdo que determinar a “ndo instalacdo”, a “ndo apuracdo” ou “a anulacdo e a
apuracdo em separado” da respectiva secdo devera ser fundamentada e registrada em opcao
prépria do SISTOT.

7) Apuracdo - Resultado.

Art. 216. Finalizado o processamento, a pessoa designada como responsavel pela totalizacdo
providenciara a emissdo do relatério Resultado da Totalizacdo pelo SISTOT e o encaminhara,
assinado, a Comissdo Apuradora.

Art. 217. O relatorio a que se refere o art. 216 desta Resolucdo ficard na Secretaria do TRE pelo
prazo de 3 (trés) dias, para exame pelos partidos politicos e federacfes de partidos interessados,
qgue poderdo examinar, também, os documentos nos quais foi baseado, inclusive arquivo ou
relatério gerado pelo sistema de votacédo ou totalizacdo (Codigo Eleitoral, art. 200, caput).

8 1° Terminado o prazo previsto no caput deste artigo, os partidos politicos e federacbes de
partidos poderdo apresentar reclamac6es em 2 (dois) dias, sendo estas submetidas a parecer da
Comissdo Apuradora, que, no prazo de 3 (trés) dias, apresentara aditamento ao relatério com a
proposta das modificacdes que julgar procedentes ou com a justificacdo da improcedéncia das
arguicdes (Cddigo Eleitoral, art. 200, § 1°).

8§ 2° O TRE, antes de aprovar o relatorio da Comissdo Apuradora, em 3 (trés) dias,
improrrogaveis, julgara as reclamag@es ndo providas pela Comissdo Apuradora e, se as deferir,
devolvera o relatorio a fim de que sejam feitas as alteracdes resultantes da decisdo (Cddigo
Eleitoral, art. 200, § 2°).

8§ 3° Os prazos para andlise e apresentagdo de reclamacdes sobre o relatorio citado no caput deste
artigo somente comecardo a ser contados ap6s a disponibilizagdo dos dados de votacdo
especificados por secdo eleitoral na pagina da Justica Eleitoral na internet, referida no art. 230
desta Resolucéo.

8) Documentacido encaminhada a Junta Eleitoral.

Art. 200. Encerrada a votacao, as juntas eleitorais:

[.]

Il - receberdo os documentos da votagdo, examinando sua idoneidade e regularidade, inclusive
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quanto ao funcionamento normal da secéo (Cédigo Eleitoral, art. 165, § 5°);

Art. 201. A autenticidade e a integridade dos arquivos constantes das midias de resultado
recebidas na junta eleitoral sdo verificadas pelos sistemas eleitorais.

Art. 202. Detectada qualquer irregularidade na documentacdo referente a se¢do cuja midia ja
tenha sido processada, o(a) presidente da junta podera excluir da totalizacdo os dados recebidos,
fundamentando sua decisao.

9) Instalagdo da urna.
Art. 248. E nula a votagdo (Codigo Eleitoral, art. 220):

| - quando feita perante mesa ndo nomeada pela juiza ou pelo juiz eleitoral, ou constituida com
ofensa a letra da lei;

Il - quando efetuada com caderno de votagéo falso;

Il - quando realizada em dia, hora ou local diferentes do designado ou encerrada antes das 17
horas;

IV - quando preterida formalidade essencial do sigilo dos sufragios; e

V - quando a secdo eleitoral tiver sido localizada em propriedade pertencente a candidata ou
candidato, a integrante de diretdrio de partido, a delegada ou delegado de partido ou a autoridade
policial, bem como dos(as) respectivos(as) conjuges e parentes, consanguineos(as) ou afins, até o
2° grau, inclusive em fazenda sitio ou qualquer propriedade rural privada, mesmo existindo no
local prédio pablico.

Paragrafo Unico. A nulidade serd pronunciada quando o érgdo apurador conhecer do ato ou dos
seus efeitos e a encontrar provada, ndo lhe sendo licito supri-la, ainda que haja consenso das
partes (Codigo Eleitoral, art. 220, paragrafo Gnico).

Art. 249. A nulidade de qualquer ato ndo decretada de oficio pela junta eleitoral s6 podera ser
arguida por ocasido de sua pratica, ndo mais podendo ser alegada, salvo se a arguicdo se basear
em motivo superveniente ou de ordem constitucional (Codigo Eleitoral, art. 223, caput).

§ 1° Caso ocorra em fase na qual ndo possa ser alegada no ato, a nulidade podera ser arguida na
primeira oportunidade subsequente que para tanto houver (Codigo Eleitoral, art. 223, § 1°).

8§ 2° A nulidade fundada em motivo superveniente devera ser alegada imediatamente, assim que
se tornar conhecida, podendo as razdes do recurso ser aditadas no prazo de 2 (dois) dias (Codigo
Eleitoral, art. 223, § 2°).

8 3° A nulidade de qualquer ato baseada em motivo de ordem constitucional ndo podera ser
conhecida em recurso interposto fora do prazo; perdido o prazo numa fase prépria, s6 em outra
gue se apresentar podera ser arguida (Codigo Eleitoral, art. 223, § 3°).

Art. 250. Se a nulidade atingir mais da metade dos votos do pais, nas elei¢cGes presidenciais, ou

do estado ou do Distrito Federal, nas elei¢cGes federais e estaduais, as demais votagdes serdo
julgadas prejudicadas, e o tribunal eleitoral marcara o dia, observando a primeira data disponivel
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no Calendario estabelecido pelo Tribunal Superior Eleitoral (Codigo Eleitoral, art. 224, caput).

10) Atuacdo da Justica Eleitoral.
Art. 251. E cabivel reclamacao:

| - contra inércia ou morosidade da Justica Eleitoral no cumprimento dos dispositivos da Lei n®
9.504/1997 sempre que ndo houver recurso proprio;

Il - contra juiza, juiz, membro ou membra do tribunal que descumprir as disposi¢fes desta
Resolucédo ou der causa a seu descumprimento, inclusive quanto aos prazos processuais, caso em
que, ouvido o representado ou a representada em 1 (um) dia, o tribunal ordenara a observancia
do procedimento que explicitar, sob pena de incorrer a juiza ou 0 juiz em desobediéncia (Lei n°
9.504/1997, art. 97, caput).

§ 1° Sdo competentes para apreciar as reclamagdes contra juizes e juizas eleitorais 0s respectivos
TREs (Lei n° 9.504/1997, art. 97, caput).

§ 2° No caso de reclamacdes contra membros ou membras dos TREs, é competente o TSE (Lei
n® 9.504/1997, art. 97, caput).

§ 3° As reclamacOes de que trata este artigo observardo o procedimento previsto no Capitulo Il
da Resolucdo do TSE n° 23.608/2019, que dispde sobre representacdes, reclamacdes e pedidos
de direito de resposta previstos na Lei n° 9.504/1997 para as elei¢oes.

Art. 252. E obrigatdrio, para as membras e os membros dos tribunais eleitorais e do Ministério
Pablico, fiscalizar o cumprimento desta Resolucdo e da Lei n® 9.504/1997 pelos juizes, juizas,
promotores e promotoras eleitorais das instancias inferiores, determinando, quando for o caso, a
abertura de procedimento disciplinar para apuracdo de eventuais irregularidades que verificarem
(Lei n° 9.504/1997, art. 97, § 1°).

Conselheira Luciana Diniz Nepomuceno (OAB)

Sugerir os termos de ampliagcdo do plano de agdo da transparéncia do processo eleitoral, a fim
de que seja firmada parceria dos Tribunais Regionais Eleitorais com as Seccionais da Ordem dos
Advogados do Brasil.

Considerando as 10 (dez) medidas para ampliacdo da transparéncia do processo eleitoral
langadas no plano de trabalho do TSE, destacando-se, no ponto, as de numeros 6 e 7, cujos
escopos respectivos sdo: Medida 6 - ampliacdo da participagdo das entidades fiscalizadoras na
cerimoénia de preparacao das urnas; Medida 7 - evolucdo dos testes de integridade das urnas
eletronicas.

Considerando que ambas medidas contém em seu cerne ponto comum, de ampliacdao da
participacao das entidades fiscalizadoras;

Considerando que os escopos respectivos sdo realizados nos tribunais regionais eleitorais ou
nas zonas eleitorais.
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Propde-se: seja firmada parceira pelos Tribunais Regionais Eleitorais com as Seccionais da
Ordem dos Advogados do Brasil para indicacdo de representante da advocacia para o
acompanhamento da Cerimonia de Preparacao das urnas e dos Testes de Integridade.
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Questao de fundo: Parceria entre TREs e Seccionais da OAB.

Manifestacao técnica do TSE:

A participagdo da Ordem dos Advogados do Brasil (OAB), em suas diversas esferas, na
Cerimonia de Preparacdo das Urnas e nos Testes de Integridade e de Autenticidade, esta
prevista nas resolucGes expedidas pelo TSE.

O art. 6°, 1, da Res.-TSE n° 23.673/2021 prevé a Ordem dos Advogados do Brasil dentre o rol
de entidades fiscalizadoras, legitimada a participar das etapas do processo de fiscalizacdo. E o

art. 5° da referida norma estabelece que a fiscalizacdo dos sistemas eleitorais ocorrerd de
acordo com os seguintes momentos e mecanismos:

| - durante o desenvolvimento, a compilacdo, a assinatura digital, e a lacracdo dos sistemas

eleitorais, mediante:

a) acompanhamento da especificacdo e do desenvolvimento dos sistemas eleitorais, com
acesso ao codigo-fonte dos programas;

b) criacdo dos programas de verificacdo de integridade e autenticidade dos sistemas

eleitorais; e
c) assinatura digital e lacracdo dos sistemas eleitorais;
Il - durante as cerimonias destinadas a geracao de midias e preparacdo das urnas eletronicas:
a) verificacdo de integridade e autenticidade dos sistemas eleitorais;

b) verificacdo da regularidade dos procedimentos adotados para geragdao de midias e
preparacgao de urnas eletrénicas;

c) verificagdo dos dados da urna por meio de demonstragao; e
d) acompanhamento e verificacdo da afixacao do lacre fisico nas urnas;

lIl - durante a cerimOnia destinada a verificacdo da integridade e autenticidade dos sistemas
eleitorais instalados no TSE;

IV - na audiéncia destinada a verificagdo dos sistemas destinados a transmissao de BUs;

V - durante os procedimentos preparatdrios para realizacdo de teste de integridade e no dia da

votagao:
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a) verificacdo da regularidade da designacdo da Comissdo de Auditoria da Votacdo
Eletronica;

b) verificagdo da conformidade do sorteio das se¢des eleitorais para auditoria;
c) verificagao da conformidade do preenchimento das cédulas utilizadas na auditoria; e
d) verificagao da conformidade da remessa das urnas eletronicas escolhidas e sorteadas;
VI - durante o Teste de Integridade das Urnas Eletronicas:
a) verificacdo da regularidade dos procedimentos de votacdo e encerramento;
b) conferéncia do resultado apresentado, com os votos realizados na urna eletronica; e
c) verificacdo da conformidade da conclusdo dos trabalhos;
VII - durante o Teste de Autenticidade dos Sistemas Eleitorais:
a) verificacdo da regularidade dos relatérios de controle;
b) exame da conformidade dos procedimentos de verificacdo;
c) verificacdo da integridade dos programas instalados na urna eletrénica; e
d) verificacdo da afixacdo dos lacres na urna eletronica para inicio da votacdo;
VIII - apds os procedimentos de totalizagao das elei¢bes:
a) verificagdo de relatdrios e copias de arquivos de sistemas; e

b) verificagdo da corre¢ao da contabilizagdo dos votos por meio da comparagdao com os
BUs impressos.

[grifo nosso]

O art. 76 determina a convocacgao da OAB para 0 comparecimento ao local em que ocorrerdo o0s
Testes de Autenticidade dos sistemas eleitorais:

Art. 76. A juiza ou o juiz cuja zona eleitoral realizara Teste de Autenticidade dos Sistemas
Eleitorais, tdo logo receba a comunicacéo de que trata o inciso Il do art. 75 desta Resolucéo:

I - convocara os partidos politicos e os representantes da Ordem dos Advogados do Brasil e do
Ministério Publico, e dara publicidade as demais entidades fiscalizadoras sobre a necessidade de
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comparecimento ao local de votagdo com pelo menos 1 (uma) hora antes do inicio da votagao, de
modo a acompanhar a auditoria da urna eletronica na secéo eleitoral sorteada;

Confira-se ainda:

Art. 37. Durante a Cerimdnia de Preparacdo de Urnas, prevista na Resolugédo de Atos Gerais do
Processo Eleitoral, as entidades fiscalizadoras poderéo verificar a integridade e autenticidade dos
sistemas eleitorais instalados em urnas eletrénicas.

A Res.-TSE n° 23.669/2021, que dispGe sobre os atos gerais, estabelece:

Art. 83. A preparacgdo das urnas sera realizada em cerimonia publica presidida pela juiza ou pelo
juiz eleitoral, por autoridade ou por comissao designada pelo TRE.

Paragrafo unico. Na hipétese de criacdo da comissao citada no caput deste artigo, sua presidéncia
devera ser exercida por juiza ou juiz efetivo do TRE ou por juiza ou juiz eleitoral e terd por
integrantes, no minimo, 2 (dois/duas) servidoras ou servidores do quadro permanente.

Art. 84. Para a ceriménia de preparacgdo das urnas, devera ser publicado edital, com antecedéncia
minima de 2 (dois) dias, convocando, no mesmo ato, os partidos politicos, as federacbes de
partidos, as coligacdes, o Ministério Publico e a Ordem dos Advogados do Brasil para que
acompanhem. [grifo nosso]

§ 1° Os TREs estabelecerdo a forma de publicacdo dos editais, devendo-se priorizar o Diario da
Justica Eletrénico (DJe), sem prejuizo de outros meios de comunicacdo sobre a cerimonia,
visando ao amplo conhecimento das entidades fiscalizadoras, imprensa, cidadds e cidaddos
interessados(as) em acompanhar o evento.

[.]

Art. 86. Durante o periodo de preparacdo das urnas, sera garantida aos(as) representantes do
Ministério Publico, da Ordem dos Advogados do Brasil, dos partidos politicos, das federacdes
de partidos das coligacbes e das demais entidades fiscalizadoras presentes, a conferéncia dos
dados constantes das urnas, assim como a verificacdo da integridade e autenticidade dos sistemas
eleitorais instalados em urnas eletronicas. [grifo nosso]

[.]

Art. 90. Do procedimento de preparacdo das urnas, devera ser lavrada ata circunstanciada, que
sera assinada pela juiza ou pelo juiz eleitoral, ou pelos(as) integrantes da comissdo ou pela
autoridade designada pelo TRE, e pelos(as) representantes do Ministério Publico e da Ordem
dos Advogados do Brasil e pelos(as) fiscais dos partidos politicos, das federagdes de partidos e
das coligacdes presentes, bem como pelas demais entidades fiscalizadoras que comparecerem, se
desejarem. [grifo nosso]

Nesse contexto, a proposta é pertinente e louvavel, de modo que sera analisada pelo TSE, em
conjunto com os Tribunais Regionais, com vistas a melhor solugdao de implementacgao.
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Perito Criminal Federal Paulo César Herrmann Wanner (PF)

Na segunda reunido do CTE, foram apresentadas algumas ac¢bes que estavam sendo planejadas
e/ou implementadas pelo TSE para melhorar a seguranca e a transparéncia do processo
eleitoral. Entre elas, foi mencionada a compilacdo deterministica do cédigo-fonte da urna, salvo
engano.

Essa medida é interessante para melhorar a seguranca e a transparéncia dos programas em
execucdo na urna eletrénica e a versdo do codigo-fonte que estd sendo executado na urna
eletronica, contudo ndo esta entre as medidas da minuta.

Seria interessante, na medida do possivel, que a compilacdo deterministica esteja entre as
medidas do plano de acdo para ampliacdo da seguranca e transparéncia do processo eleitoral
ou que conste no planejamento com as etapas necessarias para a sua implementacao.

Questao de fundo: Compilacdao deterministica do cddigo-fonte. Previsio no Plano de
Acao.

Manifestacao técnica do TSE:

O tema foi tratado em manifestacdo anterior, em que informamos tratar-se de procedimento em analise
pela equipe técnica, uma vez que ela é complementar a publicacdo do cédigo-fonte na internet.
Argumentou-se que o processo de lacracdo do software ja assegura a origem do cddigo-fonte sendo

compilado e, portanto, a compilacdo deterministica ndo se mostra estritamente necessaria.

Professor Bruno de Carvalho Albertini (USP)

Publicag¢do do Cddigo Fonte

Esta secdo contém sugestdes de transparéncia relacionadas majoritariamente as medidas 4 e 5.
Foi isolada do documento, pois dediquei mais tempo para analisar estas medidas e preferi

organizar desta forma.

Ainda ndo pude terminar a minha revisdo do cédigo-fonte para certificar que o cédigo pode ser
publicado abertamente, mas, em conversas com os técnicos do TSE, ndo ha impedimentos
técnicos (e.g. todas as chaves foram retiradas do cédigo, os algoritmos de seguranga sao
publicos, a maior parte do cédigo estd organizada de forma padronizada e documentada etc).
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O TPS foi e ainda é uma acdo excelente e funcional, porém sofre de varios problemas que Ihe
tornam um teste inferior quando comparado com a publicacdo do cédigo-fonte. A principal
critica € em relacdo a necessidade de deslocamento fisico, amenizada pelo custeamento
recentemente implantado pelo TSE. No entanto, o nimero de pessoas que podem dispor de
uma semana fixa em Brasilia para se dedicar aos testes é muito menor que em entidades da
medida 5, e ndo ha como comparar-se com a publicacdo irrestrita. Além disso, a necessidade de
um plano implica em conhecimento da urna (software e hardware), o que sé pode ser obtido

usando o tempo extra (medida 5 amplia para 2 semanas) ou experiéncia passada.
Sugestoes para o TPS:

* Permitir testes abertos para individuos e entidades com comprovada experiéncia
técnica. Apds uma habilitacdo, o analista poderia participar do TPS sem um plano claro.

* Permitir que os proponentes analisem o hardware e software da urna de antemao a
qualquer momento. Os selecionados (ou habilitados) poderiam visitar o TSE e ter acesso
aos codigos e hardware das urnas para poderem estudar possiveis superficies de
ataque.

* Abertura incondicional dos planos e relatdrios dos TPSs anteriores, com os comentarios
dos técnicos do TSE sobre as medidas de contencdo. Isto permite que possiveis ataques
ja explorados possam ser eliminados ou que outros ataques possam ser planejados
sobre a mesma superficie de ataque.

* Aumentar o tempo de teste para propostas em hardware. Os testes em hardware
demandam mais tempo que os em software e podem demandar um planejamento
maior. Contudo, deve-se ter em mente a viabilidade do ataque (e.g. necessidade de
violacdo fisica, alteracao de alto custo etc).

A publicacdo do codigo-fonte de forma irrestrita, ao meu ver, s6 beneficia o TSE e a
transparéncia do processo eleitoral. Tal publicacdo deve ser cuidadosamente escrutinizada
pelos técnicos do TSE e por, pelo menos, mais uma entidade terceira para garantir que nao ha
dados sensiveis no cddigo. Como mencionado, os cédigos que fazem parte do TPS parecem que
estdo prontos para ser publicados, mas ainda terminarei minha prépria andlise antes de afirmar
gue podem ser liberados. Separei esta parte em duas listas de sugestdes, mas varias sao
aplicaveis em ambos os cenarios.

Sugestdes para publicacdo do cddigo de forma restrita (na forma como esta na medida 5):
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* Aumentar ou retirar o limite do nimero de entidades com acesso. Pessoalmente, creio
qgue 3 é um numero que nao reflete a dimensao do pais e do processo eleitoral.

* Publicar critérios claros de habilitacdo (e.g. presenca de sala com acesso controlado,
computadores sem acesso remoto, seguranca patrimonial etc). Se necesséario, o TSE
pode fornecer computadores preparados para andlise do cddigo com seguranca (e.g.
sem dispositivos de entrada e saida que permitam a cdpia, com conexdao somente por
VPN prépria do TSE etc).

* Publicar as chaves de compilacdo, versdo das bibliotecas e compiladores usados pelo

TSE, assim como o sistema operacional usado nas urnas.

* Publicar a lista completa de todo o software e hardware envolvido. Mesmo as partes
qgue nao fizerem parte da publicacdo por ainda ndo terem sido escrutinizadas dever ser
listadas para que os candidatos conhecam os mecanismos por trds da seguranca e assim
estejam aptos a melhorar as superficies de ataque.

* Considerar o compartilhamento do cédigo ndo contemplado pelo TPS, para que as
equipes possam testar o sistema eleitoral como um todo.

* Fornecer uma urna (hardware) para as entidades habilitadas, com capacidade de
depuracédo (e.g. hardware de criptografia exposto, bootloader destravado etc).

* SugestGes para publicacdo irrestrita do cddigo fonte:

* Fornecer um emulador para a urna (e.g. tela, teclado, impressora, fonte etc). O objetivo
é que o analista concentre-se em falhas no codigo e possa testa-las sem a presenca de
uma urna, emulando o hardware.

* Publicar os algoritmos de criptografia utilizados nas comunicagdes internas, nos casos
em que ja ndo sejam publicos. Estende-se a implementag¢des préprias de algoritmos
conhecidos, mas neste caso deve-se tomar um cuidado especial com a seguranca da
implementacao.

* Implementar um programa de recompensas (bug bounty) para premiar os que
encontrarem falhas confirmadas no cédigo publicado.

O TSE precisara preparar critérios claros para aceitacdo (e.g. aceitacdao do problema reportado
por uma banca formada por técnicos do TSE e pelo menos mais uma entidade terceira). Este
tipo de programa é usado por grandes empresas com sucesso.
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* Montar um repositorio préoprio, com controle de versdo publico e gerenciamento de
relatérios/questdes (issues). E possivel que o TSE precise dedicar técnicos para manter o
sistema, pois, ao publicar o cddigo, espera-se um volume grande de questdes nao
técnicas, que pode ser minimizado através de uma boa documentacdo. Uma alternativa
é convidar outras entidades para o repositério, montar uma hierarquia de
contribuidores (e.g. TSE, entidades confidveis, contribuidores frequentes etc.), e usar a
hierarquia para discutir as questdes reportadas e possiveis solugdes.

* Implementar documentacdo técnica e féorum de suporte para o publico-alvo (individuos
com capacidade técnica). O objetivo é esclarecer o publico-alvo antes de obterem
acesso ao codigo e evitar explicacdes ndo técnicas ou sobrecarga de problemas
reportados como falso positivo.

O risco de compartilhar o cddigo em um ambiente fora do TSE (medida 5) é claramente o de
vazamento publico e seus consequentes desdobramentos. Suponho que os técnicos do TSE
tenham escrutinizado o cédigo e o considerem seguro mesmo para uma situacdo deste tipo,
caso contrario recomendo que a medida 5 seja estudada com cautela antes de ser
implementada. Considerando o cédigo seguro, a publicacdo restrita (medida 5) do cddigo-fonte
ndo oferece nenhuma vantagem sobre a publicacdo irrestrita, dado que a possibilidade de
vazamento foi prevista pelo TSE.

Sobre as criticas levantadas nas reunides a CTE, ligadas ao receio da descoberta de uma falha
grave que ndo seja reportada, todos os artigos que consegui encontrar sobre o tema apontam o
contrario: o cédigo aberto publicamente tende a ter menos falhas explordveis devido a
quantidade de pessoas escrutinizando o cddigo. Se (i) os algoritmos criptograficos forem
seguros (até o momento, minha analise indica que sdo), (ii) as chaves forem bem protegidas
(com a certificagao ICP ndo tenho duvidas que sdo), e (iii) o céddigo fonte seguir boas praticas
(e.g. sem chaves em cédigo, bons geradores de aleatoriedade, sem fun¢Ges exploitaveis etc.),
os beneficios da publicagdo irrestrita superam as medidas 4 e 5 e tém potencial de substituir o
TPS no curto prazo.

Com o exposto nos dois ultimos paragrafos, recomendo que o TSE adicione na medida 5 uma
previsdo de publicacdo irrestrita do cddigo fonte, com as condi¢des a serem alcancadas para
gue isso ocorra. Esta sugestao visa descaracterizar a medida como forma de “seguranca por
obscuridade” a partir do momento em que for divulgada para a midia.
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Questio de fundo: Sugestdes técnicas e procedimentais. Contribuicoes.
Aprimoramento do TPS.

Manifestacao técnica do TSE:

Ficamos gratos pelas contribuicdes e pela profunda analise do TPS, objetivando seu
aprimoramento.

Como é de conhecimento, o Teste Publico de Seguranca do ciclo eleitoral 2021/2022 ocorreu
no més de novembro do ano passado e o presente plano de acdo visa a fixacdo de medidas
tendentes a qualificar o processo eleitoral de 2022. Logo, todas as sugestdes receberdao
tratamento da equipe técnica do TSE e serdo rediscutidas no préximo ciclo eleitoral.

Dr. Roberto Alves Gallo Filho (Unicamp)

Sobre verificabilidade do ponto de vista técnico, existem duas principais estratégias
comumente empregadas para se atingir a verificabilidade (ou transparéncia) de sistemas de
votacdo, a saber:

1. Verificacdo fim-a-fim, que, utilizando técnicas variadas, permite que eleitores consigam
verificar que seus votos estdo computados na totalizacdo sem violar os demais objetivos
dos sistemas de votacdo. Dentre as técnicas 100% digitais para verificacdo fim-a-fim, se
destacam o uso de criptografia parcialmente homomorfica e o emprego de redes de
mistura (mixing networks) com provas de conhecimento zero (zero-knowledge proofs).
As principais vantagens do emprego destas técnicas mais modernas sao (i) que se relaxa
de forma acentuada a necessidade de que diversos componentes técnicos do sistema
sejam livres de defeitos, (ii) aumenta-se o nivel de asseguramento global [ou se reduz a
necessidade de asseguramento de componentes individuais].

2. Verificagdo componente a componente, onde é garantia a auditabilidade prévia e
posterior de cada componente técnico do sistema de votagdo. Assim, com a composi¢do
indutiva das demonstracdes de seguranca, se obtém confianca global no sistema.
Invariavelmente, para sistemas de software sem trilhas independentes de auditoria e
sem verificacdo fim-a-fim, esta verificacdo requer exame minucioso do software
utilizado, bem como testes globais de integridade. Esta é a estratégia atualmente
utilizada na UE/TSE.

Acontece que a segunda estratégia de verificabilidade, i.e., aquela que requer a verificacao de
componentes individuais e posterior analise indutiva, possui severas limitacdes quanto a
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efetividade quando o numero de componentes constituintes é grande, conforme mostra
modelagem matemadtica para esta assercdo (Gallo, Kawakami, & Dahab, 2013).

Além disso, na analise de componentes individuais de software, se observa que a prova positiva
de que uma peca é livre de defeitos é, na pratica e na teoria, impossivel, como demonstra o
Teorema de Rice (Rice, 1953). Ao contrario, no caso geral, o exame do software é apenas capaz
de achar certos problemas, e ndo todos.

Questio de fundo: Verificacao “fim-a-fim” do voto pelo préprio eleitor.

Manifestacao técnica do TSE:

Agradecendo por mais uma importante contribuicdo, comunicamos que a Secretaria de
Tecnologia da Informacdo do TSE estd conduzindo a realizacdo de estudos relativos a
verificacdo “fim-a-fim” do voto pelo proprio eleitor. Esse projeto prevé um piloto no ano de
2024 e estd incluido no escopo do projeto de Inovagao da Votagdo, atualmente em curso neste

Tribunal.

Ana Carolina da Hora (FGV-Rio0)

e Deveria ter na minuta uma medida ligada a transparéncia e a seguranca de dados
coletados nas urnas e do processo de chegada dos votos para a apuracao, pois, devido
as ultimas informacbes envolvendo dados dos ministérios, pode ser importante
intensificar isso na comunicagao.

e Um ataque possivel: Injecdo de malware na cadeia de dependéncias do software da
urna (supply chain attack). Nao dd nem para testar isso, a ndao ser que se conhega
previamente a urna, acho que vale um teste interno. Acho importante pensar em um
mapeamento de riscos, solu¢des encontradas, nivel de ateng¢dao e colocar marcos para
liberar estas informagdes para entidades fiscalizadoras que participaram da Cerimonia.
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PLANO DE AGAO PARA A AMPLIACAQ DA TRANSPARENCIA DO PROCESSO ELEITORAL
CONTRIBUIGOES DOS INTEGRANTES DA COMISSAO DE TRANSPARENCIA DAS ELEICOES - CTE

Questio de fundo: Injecao de malware na cadeia de dependéncias do software da
urna.

Manifestacao técnica do TSE:

A sugestdo recebera tratamento da equipe técnica do TSE, que aproveita a oportunidade para
prestar alguns esclarecimentos.

O conjunto de software do Ecossistema da Urna tem como dependéncias exclusivamente
bibliotecas e compiladores de cddigo aberto. Em geral, sdo usadas versdes com suporte de
longo prazo (long time support — LTS), que sdo versdoes mais maduras e estaveis, mas que
recebem manutencdo de seguranca.

Finalmente, todo o software é integrado e exaustivamente testado pela Justica Eleitoral meses
antes da lacragdo. Essas praticas inviabilizam a possibilidade de injegdo de malware na cadeia
de dependéncias do software da urna.
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